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Ez a segédlet a Bevezetés a szamitogépes rendszerekbe targy tanuldsahoz igyekszik
segitséget nyujtani. Nagyrészt az irodalomjegyzékben felsorolt Bryant-O’Hallaron
konyv részeinek forditdsa, itt-ott kiegészitve és/vagy leroviditve, néha mas jo tankény-
vek illeszked6 anyagaival kombindlva. A képzés elején, még a szamitogépekkel val6
ismerkedés fazisdban kertil sorra, amikor el6bukkannak a kiilonféle addig ismeretlen
fogalmak, és megprobdl segiteni eligazodni azok kozott. Alapvetden a szamitogépeket
egyfajta rendszerként tekinti és olyan absztrakciokat vezet be, amelyek megkénnyitik a
kezdeti megértést.

Ez az anyag még erOteljesen fejlesztés alatt van, akar hibdkat, ismétléseket, kovet-
kezetlenségeket is tartalmazhat. Ha ilyet taldl, jelezze a fenti cimen. Az eredményes
tanulashoz sziikség van az irodalomjegyzékben hivatkozott forrasokra, és az oOrai
jegyzetekre, ottani magyardzatokra is.
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FEJEZET

|

Kivételes utasitas kezelés

Att6l a pillanatt6l kezdve, amikor bekapcsoljuk, addig, amig ki nem kapcsoljuk, a
processzor programszamlaldja az

ao, A1y ..., Ap—1
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sorozaton lépked végig, ahol az egyes a; értékek a megfeleld I utasitas cimét jelentik.
Az aj-r6l az ay..,-re valo atmenetet vezérlés dtadasnak (control transfer) nevezik, az ilyen
atmenetek sorozatat pedig a processzor vezérlési folyaméanak.

A legegyszerlibb vezérlési folyam a "sima" sorozat, amikor az I és I, utasitdsok a
memaoria egymas utani rekeszeiben helyezkednek el. A folyam hirtelen megvaltozasait,
amikor [, utasitds nem az [, utasitas utdn kovetkezik, olyan ismerds utasitasok
hozzék 1étre, mint a jump, call és return. Az ilyen utasitdsok teszik lehetové, hogy a
programok a program véltozo6i dltal reprezentalt bels6 programdllapotokra reagaljanak.
A rendszereknek azonban olyan vdltozasokra is reagalniuk kell, amelyeket nem tiik-
réznek belsd véaltozok és amelyek nem feltétleniil kapcsolédnak a program folyamdahoz.
Példaul, egy hardver iddzités rendszeres idokozonként lejar és azzal foglalkozni kell.
Csomagok érkeznek a haldzati illesztOkartyarol, amelyeket a memoridban el kell
tarolni. A programok adatokat kérnek a magneslemezrol, és csendben "alszanak" amig
meg nem kapjdk az értesitést, hogy készen van az adat. A sziil6 folyamatok gyermek
folyamatokat hoznak létre, és értesitést kell kapniuk, amikor a gyermek folyamataik
befejez6dnek.

A modern rendszerek ezekre a helyzetekre ugy reagalnak, hogy hirtelen valtozast
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hoznak létre a vezérl6 folyamban. A vezérl6 eme hirtelen valtozasait nevezziik kivételes
utasitas végrehajtasnak (exceptional control flow, ECF). Egy szamit6gépes rendszerben
minden szinten el6fordulnak kivételkezelések. Példaul, hardver szinten a hardver altal
kivaltott események hatdsdra a vezérlés a kivételkezel6 rutinhoz keriil. Az operécios
rendszer szintjén a kernel az egyik folyamatt6l egy masikhoz kérnyezet atkapcsolassal
(context switch) viszi at a vezérlését. Az alkalmazdasok szintjén az egyik folyamat egy
masiknak jelzést kiildhet, ami hirtelen atviszi a vezérlést a fogado6 folyamat jelkezel6
rutinjdba. Az egyes programok a hibdkra a szokdsos veremalapu eljarassal, vagy mas
fliggvényekben tetszdleges helyre torténd un. nem-lokalis ugrassal reagalhatnak.
Programozoként tobb okbdl is fontos megérteni a kivételes utasitds végrehajtast
(ECF):

e Fontos rendszer koncepciok megértéséhez nélkiilozhetetlen. Az operacios rend-
szerben az ECF az alap mechanizmus az I/O miveletek, a folyamatok, és a
virtudlis memoria megvaldsitasdhoz. Azaz, miel6tt azokat megtanulnank, meg
kell érteni az ECF-et.

e Az ECF lehet6vé teszi, hogy megértsiik, hogyan 1ép kélcsonhatasba egy alkal-
mazds az operacios rendszerrel. Az alkalmazéasok az operdcids rendszertol trap
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vagy rendszerhivasként ismert ECF hasznalataval kérnek szolgéltatast. Példaul,
adat magneslemezre irdsashoz, vagy adat beolvasasdhoz a hal6zatrdl, uj folyamat
létrehozasdhoz, a futé folyamat befejezéséhez az alkalmazoi programok mind
rendszerhivast haszndlnak. A rendszerhivdsok mechanizmusanak megértése
segit abban, hogy megértsiik, hogy az alkalmazdsok milyen médon hasznéljak
ezeket a szolgdltatdsokat.

e Az ECF megértése segit abban, hogy érdekes 1j alkalmazdsokat tudjunk ir-
ni. Az operdcios rendszer nagyon hatékony mechanizmusokat biztosit az al-
kalmazasoknak, hogy 4j folyamatokat hozzanak létre, megvarjak folyamatok
befejez6dését, mas folyamatoknak értesitést kiildjenek a rendszer rendkiviili
eseményeirdl, észrevegyék ezeket az eseményeket és valaszoljanak azokra. Ha
megértjiik ezeket az ECF mechanizmusokat, tudunk jé Unix parancsértelmezdket
és WEB kiszolgalokat irni.

e Az ECF megértése segit megérteni a konkurrens végrehajtds fogalmat. A szami-
togépes rendszerekben az ECF az alapmechanizmus a konkurrencia megvalo6-
sitdsara. Egy kivétel kezeld, amelyik megszakitja egy alkalmazas, folyamat vagy
szal végrehajtasat, amelynek végrehajtdsa idoben atfed azokkal; egy jelkezeld,
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amelyik megszakitja egy alkalmazoi program végrehajtasat, mind jo példak a
konkurrens végrehajtasra. A konkurrens végrehajtas megértéshez az elsé 1épés az
ECF megértése.

e Az ECF segit megérteni, hogyan mtikédik a szoftveres kivétel kezelés. Az olyan
nyelvek, mint a C++ és Java, szoftveres kivételkezelést biztositanak a try, catch és
throw utasitdsokkal. A szoftveres kivétel kezelés teszi lehetOvé a programoknak,
hogy nem-lokalis ugrasokat (amelyek megsértik a szokdsos hivéas/visszatérés
elvét) hajtsanak végre, a hiba el6forduldsara vélaszként. A nem-lokdlis ugrasok
egyfajta alkalmazds-szintli ECE és azt C nyelvben a setjmp és longjmp fliggvé-
nyek valositjdk meg. Ezeknek az alacsony szinta fliggvényeknek a megértésével
kozelebb jutunk ahhoz, hogy a magas szinti nyelvek kivétel kezelése miként
val6sithat6 meg.

Eddig azt tanultuk meg, hogyan 1épnek kdlcsénhatdsba az alkalmazasok a hardverrel.
Ez a fejezet alapvetd olyan szempontbol, hogy ezzel kezdjiik el megtanulni, hogyan
lép kolcsénhatdsba alkalmazdsunk az operacios rendszerrel. Erdekes médon, ezek a
kolcsonhatdsok mind az ECF koriil forognak. Megtanuljuk az ECF kiilonb6z6 fajtdit,
amelyek a szdmitogépes rendszerek kiilonb6z6 szintjein el6fordulnak. Olyan ECF lesz
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az elsd, amelyik a hardver és az operdcios rendszer érintkezési pontjan talalhat6. Tar-
gyaljuk a rendszerhivéasokat is olyan kivételekként, amelyek az alkalmazasok szamara
belépési lehetdséget biztositanak az operdcios rendszerbe. Ezutdn egy absztrakcios
szinttel feljebb 1épiink és folyamatokat és a jelzéseket targyaljuk, amelyek az alkalmaza-
sok és az operacios rendszer érintkezési pontjanal taldlhatok. Végiil targyaljuk a nem-
lokalis ugrasokat, amelyek az ECF alkalmazés-szintli form4ja.
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1.1. Kivételek

A kivételek a kivételes vezérlési folyam olyan formdja, amelyet részben hardver, részben
az operdcios rendszer valésit meg. Mivel részben hardver valGsitja meg, a részletek
rendszerrdl rendszerre valtoznak. Az alap6tletek azonban ugyanazok, minden rendszer
esetén. Ebben a szakaszban altaldnossdgban megértjiik a kivételt és annak kezelését,
és megprobaéljuk demisztifikdlni ezt a modern szamit6gép rendszerekben gyakran
zavarosan hasznalt fogalmat.

A kivételes utasitds végrehajtas a vezérlési folyam olyan hirtelen megvaltozasa, ami
a processzor allapotanak megvaltozdsa kovetkeztében jon l1étre. Az 1.1 dbran lathato
modon, a processzor éppen az [, utasitast hajtja végre, amikor a processzor
allapotdban jelentds valtozas kovetkezik be. Az dllapot valtozdsa a processzoron beliil
bitekre és jelzésekre képezodik le. Az allapotban bekévetkezd véltozast eseménynek
nevezik. Az esemény lehet kézvetlen kapcsolatban az éppen végrehajtott utasitassal.
Példaul, amikor a virtualis memoria hasznalatakor nincs a keresett lap a memoriaban,
aritmetikai talcsordulds torténik, vagy az utasitds megprobal nullaval osztani. M4s-
részt, az esemény lehet fliggetlen az aktudlis utasitds végrehajtasatol. Példaul, lejar egy
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Kivételek
Application Exception
program handler
>,y Exception .
next Exception
‘  processing
Exception
return
(optional)
v

1.1. abra. Egy kivétel anatomidja. A processzor egy allapotvéltozasa (esemény) egy
hirtelen vezérlésataddast (egy kivételt) valt ki az alkalmazdastol a kivétel kezel6hoz.
BefejezOdése utan a kezel6 a vezérlést vagy visszaadja a megszakitott programnak vagy

abortal.
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idozités vagy befejez0dik egy I/0 mivelet.

A fenti esetek mindegyikében, a processzor észleli, hogy egy esemény toértént, végre-
hajt egy kozvetett eljaras hivést (ez a kivétel kezelés), egy kivételkezelési tablazatnak
nevezett cimtablazat segitségével. Az ugrds a cimtabldzatban megadott helyre, az
operdcios rendszer egy kifejezetten ilyen esemény kezelésére tervezett szubrutinjara
(a kivétel kezeld eljaras) torténik.

Amikor a kivétel kezel6 eljaras befejezddik, a kovetkezok valamelyike torténik, az
esemény tipusatol fliggden:

» Akezel6 avezérlést az aktualis I, utasitdsnak adja vissza; annak, amelyik éppen
akkor hajtodott végre, amikor az esemény tortént.

e A kezeld a vezérlést az I,,,, utasitdsnak adja vissza; annak, amelyik akkor
hajtédott volna végre, ha nem toérténik meg a kivételes végrehajtas

* A kezel0 abortélja a megszakitott programot
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1.1.1. Kivétel kezelés

A kivétel kezelés mechanizmusat nem egyszerti megérteni, mivel hardver és szoftver
szoros egylittmukodését igényli. Konnyen belezavarodhatunk, hogy melyik kompo-
nens milyen feladatot végez. Lassuk tehdt a munkamegosztas részleteit.

A rendszerben a lehetséges kivétel forrdsokhoz hozzarendelnek egy egyedi nem-
negativ egész szamot, a kivétel szdmat. Ezen szdmok egy részének hozzarendelését a
processzor tervezo6i végzik. A masik rész az operdcids rendszer kernel tervez6ire marad.
Az elsd tipusra példa a nullaval valé osztds, a laphiba, memoria hozzaférés sértés,
toréspont, aritmetikai tilcsordulds. Az utébbiak kategoridjaba esnek a rendszerhivasok
és a kiildo6 1/0 eszkozok jelzései.

Futdsi idében (amikor a rendszer valamilyen programot hajt végre) a processzor
észreveszi, hogy valamilyen esemény tortént és meghatarozza a megfeleld k esemény-
szamot. Ezutdn processzor kezdeményezi az esemény kezelését egy indirekt eljaras-
hivéassal, az eseménykezelési tablazat k-adik elemén keresztiil, a megfeleld kezeld
eljarashoz. Az 1.3 dbra mutatja, hogyan haszndlja a processzor az eseménykezelési
tablazatot az eseménykezel6 cimének elbddllitdsara. A kivétel szdma index a kivétel
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Code for
exception handler 0
Exception
table (J;‘,.odehfordl 1
exception handler
0 « -~
1 ::/,__../ Code for
2 - exception handler 2
n-1 -~

Code for
exception handler n-1

1.2. abra. A kivétel kezeld tdblazat: egy ugrdsi tabldzat, amelyben a k elem tartalmazza
a k kivétel kezeldjének cimét.

©[BryantHallaron ] 2014
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kezel6 tdblazathoz, aminek a kezd6cimét egy erre szolgalé CPU regiszter, a kivételkezelo
tablazat alapcim regisztere tartalmazza.

Exception number
(x 4)

Address of entry

Exception table
base register

—

Exception table

for exception # k
@

n-1

1.3. abra. A kivétel kezel0 eljaras cimének eldallitasa. A kivétel szama indexeli a kivétel

kezel6 tablazatot.

©[BryantHallaron ] 2014

A kivételkezelés nagyon hasonlit egy eljaras hivasra, de vannak fontos eltérések is.
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e Az eljaras hivashoz hasonl6éan, a processzor elhelyezi a veremtaroloban a
visszatérési cimet, miel6tt a handlernek adna a vezérlést. A kivétel osztalyatol
fligg azonban, hogy a visszatérési cim az esemény bekovetkezésekor éppen
végrehajtott utasitas vagy a kovetkezo utasitds, amit akkor hajtott volna végre, ha
nem kovetkezik be az esemény.

e A processzor tovabbi processzor allapot részleteket is a verembe ir, amelyek
majd a megszakitott program ujrainditasdhoz lesznek sziikségesek, miutan a
megszakitds kezeld visszaadja a vezérlést. Példaul egy IA32 rendszer, tobbek
kozott, a pillanatnyi dllapotjelzdket tartalmazé EFLAGS regisztert is elhelyezi a
veremben.

* Ha a vezérlés a felhaszndaloi programbdl a kernelnek adodik at, ezek az adatok
nem a felhaszndl6i, hanem a kernel veremtarol6jaba kertilnek.

e A kivétel kezelOk kernel médban futnak, ami azt jelenti, hogy teljes mértékben
hozzaférnek a rendszer eréforrasaihoz.

Miutan a hardver kivaltotta a kivételt, a munka tovabbi részét a kivétel kezel6 szoftver
végzi. Miutan a kezeld feldolgozta az eseményt, esetlegesen visszatér a megszakitott
programhoz egy specidlis "visszatérés megszakitasbol" utasitas végrehajtasaval, ami
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a verembdl visszaallitja a processzor megfelel6 adat és vezérld regisztereit, tovabba
visszadllitja a felhaszndal6i modot, ha a kivétel felhaszndloi programot szakitott meg,
majd visszatér a megszakitott programhoz.
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1.1.2. A kivételek osztilyozasa

A kivételeket négy osztalyba sorolhatjuk: megszakitasok, csapdak, hibak és abortaldsok
(interrupts, traps, faults, and aborts). Az 1.1 tablazat foglalja 6ssze ezen osztalyok
attributumait.

Megszakitasok

A megszakitdsok aszinkron médon térténnek, a processzoron kiviil es6 1/0 eszk6zok
jelzése kovetkeztében. A hardver megszakitadsok abban az értelemben aszinkron
jellegtiek, hogy nem valamely utasitds végrehajtdsdnak eredményeként allnak eld. A
hardver megszakitasok kivétel kezelGjét megszakitas kezelonek is hivjak.

Az 1.4 4bra foglalja 6sssze a megszakitas feldolgozasat. Az 1/0 eszk6zok, mint pl.
a halézati illeszt6kartya, méagneslemez vezérld, id6zit6 dramkorok a megszakitast a
processzor valamelyik 1aban jelzik, és a megszakitdst okoz6 eszkdz azonositd szamat
a rendszerbuszra helyezik.

Amikor az éppen végrehajtott utasitds befejezddik, a processzor észreveszi, hogy
megszakitas tliske jelszintje magasra valtozott, beolvassa a kivétel szadmat a rendszer
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1.1. tablazat. A kivételek osztdlyozasa. Az aszinkron kivételek a processzoron kiviil
esO, 1/0 eszkozok altal eldallitott események kovetkeztében jonnek létre. A szinkron
események egy utasitas végrehajtasanak kézvetlen kovetkezményei

Osztaly Ok

Megszakitas Jelzés az 1/0 eszkoztol
Csapda Szandékos kivétel

Hiba Esetleg kijavithat6 hiba
Abortalas Nem javithato hiba

[BryantHallaron ] 2014
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(1) Interrupt pin
goes high during
execution of
current instruction

ICU!' r
Inext

(2) Control passes
to handler after current
instruction finishes

1 (3) Interrupt
\ handler runs
(4) Handler
returns to
next instruction

1.4. dbra. Megszakitas kezelés. A megszakitas kezel6 a vezérlést az alkalmazo6i program
folyam kovetkezo6 utasitdsdra adja vissza.

©[BryantHallaron ] 2014

buszrél, majd meghivja a megfelel6 kezel6 programot. Amikor a kezel6é program
visszatér, a vezérlést visszaadja a kovetkezO utasitdsnak (azaz, annak az utasitdsnak,
amelyik a vezérlési folyam szerint akkor kévetkezett volna, ha nem tortént volna
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megszakitds). Ennek az a hatdsa, hogy a program ugy folytatdodik, mintha nem is
tortént volna megszakitds. A kivétel tobbi osztalya (traps, faults, and aborts) az éppen
végrehajtott utasitdssal szinkronban, annak eredményeként 4all elo.

Csapdak és rendszerhivasok

A csapddk olyan szdndékosan el6idézett kivételek, amelyek egy utasitds végrehajta-
sanak eredményeként fordulnak eld. A megszakitds kezel0khoz hasonl6an, a csapda
kezelO6k is a kovetkezd utasitdsra adjak vissza a vezérlést. A csapdak legismertebb
felhasznaldsa a rendszerhivasok, amelyek egy eljaras hivas szert interfészt biztositanak
a felhaszndloi program és a kernel kozott.

A felhaszndl6i programoknak gyakran van sziikségiik arra, hogy a kerneltdl olyan
szolgdaltatasokat kérjenek, mint fajl olvasas (read), Gj folyamat létrehozéasa (fork), egy
Uj program betoltése (execve), vagy éppen az aktualis folyamat befejezése (exit). Hogy
ilyen kernel szolgaltatashoz ellendrzott koriilmények kozott lehessen hozzaférni, a
processzorok biztositanak egy "syscall n" utasitast, amelyet a felhasznédl6i programok
akkor hajtanak végre, amikor az n szolgaltatds végrehajtasat akarjdk kérni. A syscall
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(2) Control passes

(1) Application to handler
makes a syscall v
system call hnext (3) Trap
handler runs

(4) Handler returns
fo instruction
following the syscall

v

1.5. dbra. Csapda kezelés. A csapda kezeld a vezérlést az alkalmaz6i programfolyam
kovetkez6 utasitdsara adja vissza.
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utasitds végrehajtdsa esetén a program vezérlés egy csapdan keresztiil egy kivétel
kezel6hoz kertil, amelyik dek6dolja az argumentumot, és meghivja a megfeleld kernel
rutint. A csapda kezelésének menetét a 1.5 dbra foglalja 6ssze.
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A programozo szempontjabol a rendszerhivas egy kozonséges eljarashivassal egyenér-
tékl. Ezek megvalGsitdsa azonban nagyon kiilonb6z6. A reguldris fliggvények felhasz-
nal6i modban futnak, ami a benniik végrehajthat6 utasitdsokat olyanokra korlatozza,
amelyeket ilyen modban végre lehet hajtani, és ugyanazt a veremtarolot hasznaljak,
mint a hivé fiiggvény. A rendszerhivds viszont kernel médban fut, ami lehet6vé
teszi, hogy csak a kernelben végrehajthat6 utasitdsokat is hasznaljon, és az ottani
adatszerkezetekkel dolgozzon.

Hibak

A hibdk olyan hibafeltételbdl szarmaznak, amelyeket a kezel6 esetleg korrigalni tud.
Amikor egy hiba torténik, a processzor dtadja a vezérlést a hiba kezel6nek. Ha a kezeld
ki tudja javitani a hiba okéat, a vezérlést a hibat okoz6 utasitdsra adja vissza, azaz
gjra végrehajtja azt. Kiilonben a kezel6 egy abortal6é rutinhoz "tér vissza" a kernelen
beliil, ami befejezi a hibat okozé alkalmazo6i programot. Az 1.6 dbra foglalja 6ssze a
hibakezelést.

A hiba egyik klasszikus példdja a laphiba, ami akkor torténik, ha egy utasitas olyan
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(2) Control passes
(1) Current to handler

instruction leurr ¥
causes a fault (3) Fault
handler runs

(4) Handler either reexecutes
current instruction or aborts.

1.6. dbra. Hiba kezelés. Attdl fliggden, hogy a hiba javithat6-e vagy nem, a hiba kezel6
vagy ujbol végrehajtja a hibas utasitast, vagy abortal.
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virtudlis cimre hivatkozik, amelynek megfeleld fizikai cim pillanatnyilag nincs a
memaoridban, és ezért a magneslemezrol kell azt eldvenni. Egy lap a virtudlis memoria
egy folytonos blokkja (tipikusan 4K méretd). A laphiba kezeld bettlti a megfelel6
blokkot a magneslemezrdl és a vezérlést arra az utasitasra adja vissza, amelyik a hibat
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okozta. Amikor az utasitds ismételten végrehajtodik, a megfelel6 fizikai lap mar a
memoOridban van és az utasitds hiba nélkiil lefut.

Abortalasok
(2) Control passes
(1) Fatal hardware | to handler ._
error occurs 1 (3) Abort
handler runs

__________________ » abort
(4) Handler returns
fo abort routine

1.7. 4bra. Abortalas kezelés. Az abortaléds kezel6 a vezérlést a kernel abort rutinjaba
viszi 4t és befejezi az alkalmazoi programot.
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Az abortalas valamely elhdrithatatlan fatdlis hibabol ered, tipikusan olyan hardver
hib&bdl, mint a paritdshiba, ami akkor fordul eld, ha valamelyik DRAM vagy SRAM bit
hibds. Az abortélas kezeld soha nem adja vissza a vezérlést az alkalmazo6i programnak.
Mint azt az 1.7 dbra mutatja, a kezel6 a vezérlést az abort rutinnak adja at, ami befejezi
az alkalmazoi programot.
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1.1.3. Kivételek a Linux/IA32 rendszerben

Hogy a dolgokat kézzel foghatobba tegyiik, tekintsiink néhéany, az IA32 rendszerekre
definidlt kivételt. Osszesen 256 féle tipusu kivétel lehetséges. A 0 és 31 kozotti
tartomdnyba es6 sorszdmu kivételeket az Intel mérnokei definidltdk, ezért azok
valamennyi [A32 rendszerben azonosak. A 32 és 255 kozotti tartomanyban es6 szamok
az operdcios rendszer altal definidlt megszakitasoknak és csapddknak felelnek meg,
14sd 1.2 tablazat.

Linux/IA32 rendszer hivasok

Az alkalmazoi programok szdmdéra a Linux szdzdval kinal rendszerhivasokat. Ezeket
az alkalmazédsok akkor hasznaljdk, amikor szolgdltatdsokat kérnek a kerneltdl, azaz
amikor fajlokat irnak/olvasnak, vagy uj folyamatokat hoznak létre. Az 1.3 néhany
népszerd Linux hivasra mutat példat. Az egyes rendszerhivasokhoz egy egész szamot
rendeliink, ami a kernelben egy ugrotablazat eltoldsi értéke.

Az TIA32 rendszereken a rendszerhivasokat egy int n formdju csapda utasitas valositja
meg, ahol n a 256 elemu kivétel kezel6 tablazat valamelyik elemének indexe. Torténeti
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Osztasi hiba. Osztasi hiba (0. kivétel) akkor térténik, amikor egy alkalmazas
megprobal nullaval osztani, vagy amikor az osztas eredménye tul nagy a cél
operandus szamadéra. A Unix nem probalja meg kijavitani az osztasi hibat. A
Linux az osztdsi hibat jellemz6en “Floating exception” médon jelenti be.
Altalanos védelmi hiba. A kdzismert altaldnos védelmi hiba (13. kivétel) sok-
féle okbol fordulhat el6, altaldban azért mert a program a virtudlis memoria
nem-definialt teriiletére hivatkozik, vagy mert a program irni probal egy csak
olvashato6 kodtertiiletre. A Linux nem probalja kijavitani ezt a hibat, altalaban
“Segmentation fault” modon jelenti be.

Laphiba. A laphiba (14. kivétel) olyan kivételre példa, ahol a hib4z6 utasitast
Ujra végrehajtjuk. A kezeld leképezi a fizikai memoria magneslemezen
levé megfeleld lapjat leképezi a virtudlis memoridra és Gjrainditja a hibas
utasitast.

Géphiba. A géphiba (18. kivétel) egy fatdlis hardver hiba kovetkeztében all
el6, és a hibazo6 utasitds végrehajtdsa alatt vessziik észre. A kezeld soha nem
tér vissza az alkalmazoi programhoz.

27
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1.2. tablazat. Példak kivételekre IA32 rendszerekben

Kivétel Leiras Kivétel osz-

szam taly

0 Osztas Hiba
nullaval

13 Altalanos Hiba
védelmi
hiba

14 Laphiba  Hiba

18 Géphiba  Abortalas

32-127 OS- Megszakitas
definialt  vagy
kivétel csapda
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1.3. tablazat. Néhany gyakrabban hasznalt rendszerhivas Linux/IA32 rendszerekben.
Forras: /usr/include/sys/syscall.h.

Szan Név Leiras

Szan Név Leiras

1

2

11

19

20

exit A folyamat befejezé-
se

fork Uj folyamat létreho-
zéasa

read F4jl olvasdsa

write Fajl irdsa
open F4jl megnyitdsa
close Fijllezarasa

waitpi¥arakozas
gyermek folyamat
befejezédésére

execv Program betoltése és
futtatasa

Iseek Fajlon beliili helyre
mozgas

getpic Folyamat ID el6vé-
tele

27

29

37
48
63
64

65

67

90

alarm Jelid6zités beéllitasa

pause Folyamat felfiiggesz-
tése jel megérkezé-
séig

kill  Jelzés kiilldése madsik
folyamatnak

signal Jel kezeld bedllitdsa

dup2 Fajlleir6 mésoldsa

getppi Sziil6 folyamat ID
el6vétele

getpgrpFolyamat
csoportkéd
el6vétele

sigacti Hordozhato jelkeze-
16 beallitasa

mmap Memoéria lap leképe-
zése féjlra

106 stat F4jlinformaci6 leké-

rése
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okokbdl a rendszerhivasokat a 128 (0x80) szamu kivétellel valositjak meg. A C prog-
ramok rendszerhivasokat kdzvetleniil a syscall fliggvény hivasaval is elérhetnek, de ez a
gyakorlatban csak ritkdn sziikséges. A sztenderd C konyvtar a legtobb rendszerhivashoz
tartalmaz burkol6 fiiggvényt. A burkolo fliggvény becsomagolja az argumentumokat, a
csapdan keresztiil dtadja a megfelel6 rendszerhivas azonosité szamot, majd visszaadja
a visszatérési dllapotot a hivo fliggvénynek. A tovabbiakban a rendszerhivasokat és a
megfeleld burkol6 fiiggvényeket k6zos néven rendszer-szintil fuggvényeknek nevezziik.
Erdemes szemiigyre venni, hogyan haszndljdk a programok az int utasitdst arra,
hogy kozvetleniil haszndljdk a Linux rendszerhivdsokat. A Linux rendszerhivdsok
valamennyi paraméterét altalanos célu regisztereken keresztiil adjak at, és nem a
veremtdrolon at. Hagyoméanyosan az %eax regiszter tartalmazza a rendszerhivas
azonosito szamat, a legfeljebb hat paramétert pedig az %ebx, %ecx, %edx, %esi, %oedi
és %ebp regiszterek. Az %esp veremmutaté azért nem haszndlhat6, mert a kernel
modba lépéskor feliilirodik.

Példaként tekintsiik a jol ismert hello (14sd 1.1 lista) programot, amit most rendszer-
szintl fiiggvényekkel irtunk meg.

A write elsé argumentuma @ a kimenetet stdout-ra allitja. A méasodik argumentum a
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kiirando b4jtsorozat, a harmadik pedig a kiirando b4jtok szamat adja meg.

Programlista 1.1: A "Hello Vilag" program forraskédja rendszerhivasokkal

#include <stdio.h>

int main ()

{
write (1, ,13) 5 @
exit (0); @

}

Az 1.2 lista mutatja a hello assembly nyelvi valtozatat, amelyik kdzvetleniil haszndlja
az int utasitast a write és az exit rendszerhivasok elérésére. @ A program meghivja
a write fiiggvényt. Elészor, @ beirja write a rendszerhivas kodjat az %eax regiszterbe,
majd az argumentum listat a tobbi regiszterbe. Ezutdn, @ hasznélja az int utasitast a
rendszerhivasra. Hasonl6képpen, @hivja meg a exit rendszerfiiggvényt.
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Programlista 1.2: A "Hello Vilag" rendszerhivasos valtozatanak assembly nyelvii kodja

.section .data
string:

.ascii "hello, world\n"
string_end:

.eq len, string-end - string
.section .text

.globl main

main:

;Call write(1,"hello, world\n",13)
movl $4, heax ; System call number 4¢
movl $1, %ebx ; stdout has descriptor 1¢
movl $string, %ecx; Hello world string
movl $len, Yedx ; String length
int $0x80 ; System call codeg@

;Next, call exit (0)

movl $1, Yeax ;System call number 1
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A kivételek kiillonb6zd osztdlyainak elnevezése rendszerrdl rendszerre valtozik. A
processzor szerkezeti leirdsok gyakran kiilonbséget tesznek aszinkron "megszaki-
tas" és szinkron "kivétel" kozott, de nem hasznélnak egy olyan kozos elnevezést,
amelyet ezekre a nagyon hasonl6 fogalmakra hasznalhatnédnk. Annak elkertilésére,
hogy allandoan a "kivételek és megszakitasok" kifejezést hasznaljuk, a "kivételek"
szot fogjuk haszndlni 4ltaldnos elnevezésként és csak ott tesziink kiilonbséget az
aszinkron kivételek (megszakitdsok) és a szinkron kivételek (csapddk, hibak, és
abortdlasok) kozott, ahol feltétlenitil sziikséges. Az alapvet6 6tletek minden rend-
szerben ugyanazok, de figyelniink kell arra, hogy bizonyos gyartok kézikonyvei a
"kivétel" szot kizdrolagosan a szinkron eseményekkel kapcsolatban hasznéljak.
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1.2. Folyamatok

A szamitdstudomany egyik legalapvetébb és legsikeresebb fogalma a folyamat (pro-
cess). Hogy azt az operacids rendszer biztositani tudja, ahhoz a kivételek alapveto
épitokonek szamitanak.

Amikor programot futtatunk egy modern operacios rendszeren, abban az illiziéban
van résziink, hogy a rendszerben egyediil a mi programunk fut. Ugy t{inik, a mi
programunk kizarolagosan haszndlja a processzort és a memoriat. A processzor a mi
programunk utasitdsait hajtja végre, egyiket a masik utdn, megszakitas nélkiil. Vége-
zetiil, programunk kodja és adatai az egyetlen objektumok a rendszer memoridjaban.
Ezeket az illazidkat a folyamat fogalma biztositja.

A folyamat klasszikus definici6ja, hogy az egy program egy példanya végrehajtds
kdzben. A rendszerben minden program valamely folyamat kornyezetében fut. A
kornyezet 1ényegében azt az dllapotot jelenti, amelyre a programnak sziiksége van
ahhoz, hogy helyesen muikodjon. Ez az allapot tartalmazza a program kodjat és
adatait a memoridban, a veremtdarolojat, dltalanos célu regisztereinek tartalmat, a
programszamlalot, a kdrnyezeti valtozokat és a nyitott fajlok leiroit.
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Valahdnyszor egy felhaszndlé a program nevének a parancs értelmezObe irdsaval
elindit egy programot, a parancs értelmezd egy 4j folyamatot hoz létre és a végrehajt-
hato objekt fajlt az 4j folyamat kornyzetében futtatja. Az alkalmaz6i programok is 4j
folyamatokat hozhatnak létre és sajat kddjukat vagy mas alkalmazdsokat az Gj folyamat
kornyezetében futtathatnak.

Annak részletes targyaldsa, hogy az operdcios rendszerek hogyan imlementdljdk a
folyamatokat, joval talmutat a kurzus keretein. Targyaljuk viszont azt a két fontos
absztrakciot, amelyet a folyamat biztosit az alkalmazdas szamara:

e Egy fiiggetlen logikai vezériési folyamot, ami benniink azt az illaziot kelti, hogy a
processzort kizarolagosan hasznaljuk.

o s o,

haszndlja a memoria rendszert.
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1.2.1. Logikai vezérlési folyam

Egy folyamat azt az illizi6t adja meg egy program szdmdra, hogy a program Kki-
zarolagosan hasznalja a processzort, még akkor is, ha val6jaban sok mas program
fut egyidejlleg a rendszerben. Ha egy debuggert haszndlva egyes 1épésekkel 1éptetve
hajtjuk végre programunkat, kizarolag olyan programszamlalo (PC) értékek sorozatat
fogjuk latni, amelyek a programunkban taldlhat6 utasitdsoknak vagy a programunkhoz
futdsi idében csatolt osztott objektumokban levd utasitdsoknak felelnek meg. Ez a PC
érték sorozat a logikai vezérlési folyam, vagy logikai folyam.

Tekintslink egy olyan rendszert, amelyik hdrom folyamatot futtat, ldsd 1.8 &bra.
A processzor egyetlen fizikai vezérlési folyamatat harom logikai folyamra osztjuk,
mindegyik folyamathoz egyet rendelve. Az egyes fligglleges vonalak a folyamathoz
rendelt vezérl6 folyam egy részét dbrazoljdk. Ebben a példdban a harom logikai folyam
egymasba ékelddik. Egy ideig az A folyamat fut, ezutdan B, amelyik be is fejez6dik. Majd
a C folyamat fut egy ideig, amit A kovet és befejezddik. Végiil C is eljut a befejezésig.
Az &4bra kulcs mondanival6ja, hogy a folyamatok tobb menetben hasznéljak a
processzort. Az egyes folyamatok a vezérlési folyam egy részét hajtjak végre, aztan



Folyamatok 37

Process A Process B Process C

Time |

1.8. abra. Logikai vezérlési folyam. A folyamatok minden programnak biztositjdk azt
az illuziot, hogy kizar6lagosan haszndlja a processzort. Az egyes fliggdleges vonalak az
egyes folyamatok logikai vezérlési folyamanak egy részét abrazoljak.

©[BryantHallaron ] 2014
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kiszoritodnak (iddlegesen felfiiggesztddnek) arra az iddre, amig mads folyamatok
futnak. A valamely folyamat kérnyezetében futé programnak tgy tiinik, kizarélagosan
haszndlja a processzort. Ennek az ellenkez6jére az lehetne a bizonyiték, ha ponto-
san mérnénk az egyes utasitdsokndl az eltelt idot. Ekkor azt 1atnédnk, hogy a CPU
programunk némelyik utasitdsdndl egy idére megall. Azonban, minden megdllds utan
programunk ujra elindul, mégpedig anélkiil, hogy a program memoria szamlal6jaban
vagy regisztereiben valtozas kovetkezne be.
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1.2.2. Konkurrens folyamok

A logikai folyamok nagyon kiilonb6z6 formdékat vehetnek fel a szamit6gépes rend-
szerekben. A kivétel kezeldk, folyamatok jelzés kezel6k, szalak, Java folyamatok mint
példéak a logikai folyamokra.

Azt a logikai folyamot, amelynek végrehajtasa idében atfed mésik folyammal, kon-
kurrens folyamnak nevezziik, és azt mondjuk, hogy a két folyam konkurrens médon
fut. Pontosabban, az X és Y egymassal akkor és csak akkor konkurrensek, ha X akkor
kezd6dik, miutan Y elkezdddott és mieldtt Y befejez6dott, vagy Y akkor kezddodik,
miutdn X elkezd6dott és miel6tt X befejezddott, Példaul, az 1.8 dbran A és B, valamint A
és C konkurrens moédon futnak Masrészt viszont B és C nem konkurrens moédon futnak,
mivel B utols6 utasitasa befejez6dik C els6 utasitasa eldtt.

Altaldnossagban konkurrens végrehajtasnak nevezziik, amikor t6bb folyam konkurrens
modon hajtodik végre. Azt a jelenséget, hogy egy folyamat mas folyamatokkal felvaltva
hajtodik végre, multitaszkingnak is nevezik. Azokat az iddszakaszokat, amikor egy
folyamat végrehajtja folyamanak egy részét, idoszeletnek (time slice) nevezik. Emiatt a
multitaszkingot idOszeletelésnek is hivjak. Péld4ul, az 1.8 4bran az A folyamat két id6-
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szeletbdl all. Vegytik észre, hogy a konkurrens folyam filiggetlen a processzor magjainak
vagy a szamitogépeknek a szamatol, amelyen vagy amelyeken a folyamok futnek. Ha
két folyam id6ben atfed, azok konkurrensek, még ha ugyanazon a processzoron futnak
is.

Néha azonban hasznos lesz megkiillonboéztetni a konkurrens folyamok egy alfajat, a
parhuzamos folyamokat. Ha két folyam kiilonb6z6 magokon vagy szamit6gépeken fut
konkurrens médon, akkor azt mondjuk, hogy azok parhuzamos folyamok, parhuza-
mosan futnak és parhuzamosan hajtédnak végre.
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1.2.3. Sajat cimtér

Egy folyamat minden programot azzal az illGzidval 14t el, hogy az a rendszer cimterét
kizar6lagosan haszndlja. Egy n bites cimzést haszndl6 rendszerben a cimtér 2"
lehetséges értékbdl (0, 1, ..., 2"-1) 4all. Egy folyamat minden egyes programnak sajat
cimteret biztosit. Ez magan cimtér abban az értelemben, hogy a cimtér egy bizonyos
ciméhez tartoz6 memoria b4jt mas folyamat altal (dltaldban) nem irhat6 és olvashato.
Bar az egyes magan cimterekhez rendelt memoria tartalma altaldban kiilbnb6z06,
az egyes terek daltalanos szervezddése megegyezik. Péld4ul, az 1.9 4bra egy x86
Linux folyamat cimterének szervez0dését mutatja. A cimtér als6 része a felhasznal6i
program szamara van fenntartva, a szokdsos text, data, heap és stack szegmensekkel.
A code segmensek a 0x08048000 (32-bites folyamatok esetén) és a 0x00400000 (64-
bites folyamatok esetén) cimen kezdddnek. A cimtér felsé része a kernel szamara
van fenntartva. A cimtér eme része tartalmazza azokat a koédokat, adatokat, verem
memoridt, amelyet a kernel akkor haszndl, amikor a folyamat "megbizdsabol" hajt
végre utasitdsokat (azaz amikor az alkalmazo6i program rendszerhivast hajt végre).
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0x08048000 (32)
0x00400000 (64)

Kernel virtual memory
(code, data, heap, stack)
P

User stack
(created at runtime)

I

Memory
invisible to
user code

'
T

Memory mapped region for
shared libraries

T

%esp (stack pointer]

Run-time heap
(created by malloc)

Read/write segment
(.data, .bss)

Read-only segment
(.init, .text, .rodata)

0

brk

Loaded from the
executable file

1.9.

abra. A folyamat sajat cimtere
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1.2.4. Felhasznal6i és feliigyel6i mo6d

Ahhoz, hogy az operécits rendszer biztositani tudja a folyamat absztrakcié kell6en
szigoru megvalositasat, a processzornak rendelkeznie kell valamilyen mechanizmus-
sal, ami korldtozza egy alkalmazds 4ltal végrehajthat6 utasitasok korét valamint az
alkalmazas altal hozzaférhet6 cimtér részt.

A processzorok ezt a képességet tipikusan egy kontrol regiszter izemmod bitjével biz-
tositjak, ami azokat a jogokat adja meg, amivel a folyamat pillanatnyilag rendelkezik.
Amikor ez a bit "1" érték, a folyamat kernel (néha feliigyel6 vagy supervisor) médban
fut. A kernel iizemmodban futé folyamat az utasitdskészlet barmely utasitasat végre
tudja hajtani, és a rendszer memoridjanak barmely részét el tudja érni. Amikor ez a bit
"0" érték, a folyamat felhaszndl6i médban fut. Egy felhaszndl6i médban futo folyamat
szamdara nem nem engedélyezett privillégizalt utasitdsok (pl. a processzor megallitdsa,
az lizemmod bit megvaltoztatdsa, vagy I/0O miivelet kezdeményezése) végrehajtasa.
Nem engedélyezett tovabb4 a cimtér kernel teriiletén levd kod vagy adat elérése sem.
Az erre irdnyul6 probdalkozés 4ltalanos védelmi hibdhoz vezet. Ehelyett a felhasznéloi
programoknak a rendszerhivési interfészen keresztiil kozvetve lehet elérni a kernel kod
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és adat részeit.

A felhasznal6i alkalmazast futtato folyamat kezdetben felhasznal6i modban van. A
folyamat egyetlen lehet6sége, hogy felhasznal6i modbdl feliigyeli médba kertiljon,
egy olyan kivétel, mint amilyen a megszakitas, hiba vagy csapda rendszerhivas. Amikor
kivétel torténik, és a vezérlés a kivétel kezel6ho6z keriil, a processzor az tizemmodot
felhaszndloibol feliigyel6i modra valtja. A kezel6 mar feltigyel6i modban fut. Amikor a
vezérlés visszatér az alkalmazoi kodhoz, a processzor az tizemmodot feliigyel6i m6dbadl
felhasznaloi modba kapcsolja vissza.

Alinux alatt létezik egy ligyes mechanizmus, amit /proc fajlrendszernek neveznek, ami
lehetdvé teszi a felhasznal6i médban futé folyamatoknak, hogy a kernel adatszerkeze-
teihez hozzaférjenek. A /proc hierachikus széveg formdajaban exportélja szamos kernel
adatszerkezet tartalmat, amit igy a felhasznal6i porgramok olvasni tudnak. Példaul,
a /proc fajlrendszer haszndlataval kiderithetjiik a CPU tipusat /proc/cpuinfo, vagy egy
bizonyos folyamat altal haszndlt memoria szegmenseket /proc/<process id>/maps. A
2.6 Linux kerneltdl kezd6d6en bevezettek egy /sys fajlrendszert is, amelyik tovabbi
alacsony-szinti informdciot tartalmaz a rendszer buszokrol és eszk6zokrol.
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1.2.5. Kornyezet atkapcsolas

A operacios rendszer kernel a multitaszking miikodést a kornyezet atkapcsolas (context
switch) nevli magas szintd kivételes vezérlési folyammal valdsitja meg. Ez a kornyezet
atkapcsolds az el6zd szakaszban megismert alacsony szintu kivétel kezel6 mechaniz-
musra épiil.

A kernel minden folyamat szdmdra fenntart egy kornyezetet. A kérnyezet az az
allapot, amelybe a kernel eltarolta a kiszoritott folyamatot. Olyan objektumoknak az
értékeit tartalmazza, mind az altalanos célu regiszterek, a lebegépontos regiszterek,
a program szamlalo, a felhaszndl6i verem, az allapotjelzd regiszterek, a kernel verem
memoria, kiilonféle verem adatszerkezetek, igy mint a cimteret leir6 laptabla, az
aktudlis folyamatra vonatkozo6 informdciokat tartalmazo folyamat tabla, és a folyamat
altal megnyitott fajlokra vonatkozo informéciot tartalmazo f4jl tdblazat.

A folyamat végrehajtasanak egy bizonyos pontjan, a kernel donthet tigy, hogy az éppen
végrehajtas alatt levo folyamatot kiszoritja és egy kordbban kiszoritott folyamatot
gjraindit. Ezt a dontést hivjdk itemezésnek (scheduling), amit a kernelnek az titemezo
(scheduler) nevi része kezel. Amikor a kernel egy 4j folyamatot vélaszt ki futtatasra, azt
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mondjuk, hogy a kernel beilitemezte a folyamatot. Miutdn a kernel egy 4j folyamatot
litemezett be futtatdsra, a fut6é folyamatot kiszoritja és a kornyezet atkapcsolas (context
switching) néven ismert mechanizmus haszndélataval 4tadja a vezérlést az Gj folyamat-
nak. Ennek sordn

e elmenti a fut6 folyamat kdrnyezetét

e visszadllitja valamely el6zdleg kiszoritott folyamat kornyezetét

e atadja a vezérlést ennek az Gjonnan helyredllitott folyamatnak.

Koérnyezet atkapcsolds akkor torténhet, amikor a kernel a felhasznalé6 megbizasabol
rendszerhivast hajt végre. Ha a rendszerhivas blokkolddik, mivel valamely esemény
megtorténésére varni kell, a kernel alvé modba helyezi a fut6 folyamatot és masik
folyamatra kapcsol. Példaul, amikor egy read rendszerhivasnak magneslemez hozza-
férésre van sziiksége, a kernel azt is valaszthatja, hogy atkapcsolja a kdrnyezetet és
egy masik folyamatot futtat, amig az adat megérkezik a magneslemezrol. Masik példa
a sleep rendszerhivas, ami egy explicit kérés, hogy a rendszer a hivo folyamatot alvo
modba tegye. Altaldban véve, még ha nem is blokkolédik egy rendszerhivds, a kernel
donthet ugy, hogy kornyezet atkapcsolast hajthat végre, ahelyett, hogy visszatérne a
hivo folyamathoz.
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1.10. 4bra. Egy folyamat kornyezet atkapcsoldsanak anatomigja.
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A kornyezet atkapcsolds létrejohet megszakitas eredményeként is. Példaul, vala-
mennyi rendszerben van valamilyen mechanizmus periodikus oOrajelek eldallitdsara,
tipikusan 1ms vagy 10 ms periddusidével. Minden id6 megszakitds kérés alkalméval,
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a kernel donthet Ggy, hogy az aktudlis folyamat mar eleget futott, és Gj folyamatra
kapcsol at. Az 1.10 dbra az A és B folyamatpar kozotti kornyezet atkapcsoldsra
mutat példat. Ebben a példdaban kezdetben az A folyamat felhasznal6i médban fut,

amig egy rendszerhivds csapda kovetkeztében a kernelbe nem keriil a vezérlés. A
kernelben a csapda kezel§ egy DMA atvitelt kér a mégneslemez vezérl6tol és ugy
allitja be a magneslemezt, hogy az kérjen megszakitast, amikor az adatok atvitele a
magneslemezrdl a memoridba befejezddott.

A maéagneslemez viszonylag sok id6t (néhdnyszor tiz milliszekundum) haszndl el az
adatok elOvételére, igy a tétlen varakozas helyett a kernel a A-r6l a B folyamatra
valtoztatja a kornyezetet. Megjegyezziik, hogy az dtkapcsolds eldtt a kernel felhasznal6i
modban hajtott végre utasitidsokat az A folyamat megbizdsdbdl. Az atkapcsolés elso
részében a kernel az A folyamat megbizasdbdl feliigyel6i médban hajt végre utasita-
sokat. Ezutdn valamely ponttdl kezdve utasitdsokat hajt végre (még mindig feliigyel6i
modban) a B folyamat szamara. Az atkapcsolds utan a kernel felhasznil6i moédban
utasitasokat hajt végre a B folyamat részére.

Ezutdn a B folyamat egy ideig felhaszndl6i moédban fut, amig a madagneslemez
megszakitdst nem kér annak jelzésére, hogy az adatok atkertiiltek a magneslemezrol
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a memoridba. A kernel Ggy dont, hogy a B folyamat mar éppen eleget futott, és
kornyezetet vélt a B folyamatrdl az A-ra, ilyen modon visszaadva az A folyamatba a
vezérlést, arra az utasitisra, amelyik a read rendszerhivas utan kovetkezik. Ezutédn az A
folyamat fut a kovetkez6 kivétel bekovetkeztéig, és igy tovabb.

Altalanossagban, a hardveres gyorsit6tar (cache) nem igazdn jol tud egyiittmu-
kodni a kivételes utasitdsokat (megszakitasok és kontexus valtasok) végrehajto
folyamokkal. Ha az éppen fut6 folyamatot egy megszakitds rovid idore meg-
szakitja, akkor a gyorsitotar "hideg" a megszakitdst kiszolgdlé rutin szamadra.
Ha ez a megszakitas kezel6 rutin a {6 memoriabol elég sok elemet haszndl, a
megszakitott {6 folyamat folytatbdasakor annak szamara is hideg lesz a gyorsitotar.
Ilyen esesetben mondjuk, hogy a megszakitas kiszolgdlo rutin "elszennyezte"
a gyorsitotarat. Hasonl6 tapasztalatokat szerezhetiink a kdornyezet valtas soran.
Amikor kérnyezetvaltas utan folytatédik egy folyamat, a gyorsitotar hideg az
alkalmazas szamara, és azt 1jbol be kell melegiteni.
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1.3. Arendszerhivasok hibakezelése

Amikor egy Unix rendszer-szintu fiiggvény hibat taldl, altaldban —1 értéket ad vissza
tovdbba az errno globdlis valtozo értékét bedllitja, jelzendd, hogy pontosan mi volt a
probléma. A programozoknak mindig meg kell vizsgdlnia, hogy tortént-e hiba. Sajnos,
sokan ezt nem teszik, mondvén, hogy az "felftjja" a kodot és nehezen olvashatova teszi.
Pédaul, nézziik, hogyan vizsgalhatjuk meg a Linux fork fliggvényének hasznalatakor,
hogy fordult-e el6 ilyen hiba, 14sd 1.3 lista.

Programlista 1.3: A fork fliiggvény hivasa hibaellendrzéssel

if ((pid = fork()) < 0) A
fprintf (stderr, "fork error: /s\n", strerror(errno)) ;
exit (0) ;

}

Az strerror fliggvény egy karakter stringet ad vissza, ami a legjobban leirja az errno
értékének megfeleld hibat. Ezt a kédot valamennyire egyszertsithetjiik a 2?2 lista
szerinti fliggvénnyel. Ezzel a fliggvénnyel mar csak két soros lesz a fork fliggvény
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hivasunk, ldsd 1.4 lista. Tovabb egyszertsithetjiik kddunkat a hibakezeléshez egy

Programlista 1.4: A fork fliggvény hivasa hibajelentd fliggvénnyel

if ((pid = fork()) < 0)
unix_error ("fork error");

un. burkolo fiiggvényt hasznélva. Egy foo fliggvényhez definidlunk egy Foo fiiggvényt,
ugyanolyan argumentumokkal, de a név els6 betlijét nagybettvel irva. A burkol6
fliggvény meghivja az alap fiiggvényt, megvizsgdlja a hiba eléforduldsat, és befejezi a
végrehajtast, ha hiba tortént. Példaul, a fork fiiggvény hibét is kezel6 burkol6 fliggvénye
lathato az 1.5 listan.

Ezt a burkol6t haszndlva, programunk egyetlen kompakt sorra zsugorodik, lasd 1.6
lista.

A tovébbiakban ilyen hiba kezeld burkold fliggvényeket haszndlunk. Ennek az az
elonye, hogy tomor lesz a bemutatott kdd, de nem kelti azt a hamis illizoét, hogy a hiba-
kezelést el lehet hanyagolni (amikor viszont a szévegben a rendszer-szintu fiiggvények
hibakezelésérol beszéliink, a kisbettis névvel hivatkozunk rjuk, a megfelel6 nagybettis
véaltozat helyett).
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Programlista 1.5: A fork hibajelent6 burkol6 fiiggvénye

52

pid_t Fork(void)

{
pid_t pid;
if ((pid = fork()) < 0)
unix error ("Fork error");
return pid;
+

Programlista 1.6: A fork haszndlata burkol6fiiggvénnyel és hibavizsgdlattal

pid = Fork();
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1.4. Folyamat vezérlés

A Unix szdmos rendszerhivast biztosit arra, hogy C programokbodl folyamatokat
manipuldljunk. Ebben a szakaszban a legfontosabb ilyen fliggvényeket ismerjiik meg,
hasznalatukat példakkal illusztralva.
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1.4.1. Folyamat azonositok megszerzése

Minden folyamatnak van egy (nem-negativ) egész folyamat azonositdja (process ID,
PID). A getpid a hivo folyamat PID értékét adja vissza. A getppid a hivo folyamat sziil6

folyamatanak PID értékét adja vissza (azaz, annak a folyamatnak a PID értékét, amelyik
az adott folyamatot 1étrehozta). Lasd: 1.7 lista. A getpid és getppid rutinok egy pid_t

Programlista 1.7: A GetPID rendszerhivas prototipusa

#include <sys/types.h>
#include <unistd.h>

pid_t getpid(void);
pid_t getppid(void);
//Returns: PID of either the caller or the parent

tipusu egész értéket adnak vissza, amelyeket a types.h definidl, Linux rendszeren int
tipusuként.
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1.4.2. Folyamatok létrehozasa és lezarasa

Programlista 1.8: Az exit rendszerhivéas prototipusa

<stdlib.h>

exit ( status) ;
// This function does not return

Az exit fliggvény a folyamatot véglegesen megdllitja, a status kilépési allapottal, lasd
1.8 lista. (egy masik lehetdség a status bedllitdsdra egy egész értéket visszaadni a main
fliggvénybol valo kilépéskor).

Egy szllo folyamat a fork fliggvény hasznélatdval hozhat l1étre egy gyermek folyamatot,
lasd 1.9 lista. Az Gjonnan létrehozott gyermek folyamat azonos a sziil6 fo-
lyamattal. A sziild és az Gjjonnan létrehozott gyermek folyamatok kozotti legfontosabb
kiilonbség, hogy kiilonb6z6 PID-vel rendelkeznek.

A gyermek megkapja a sziild folyamat virudlis cimterének az eredetivel azonos (de
az eredetitdl fliggetlen) mdasolatdt, beleértve a text, data és bss szegmenseket, a heap
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A programozo szempontjabol gy tekinthetjiik, hogy egy folyamat az alabbi harom
allapot valamelyikében lehet:

. A folyamat éppen végrehajtodik a CPUn vagy arra var, hogy
végrehajtodjon, miutan a kernel betitemezte.
. A folyamat végrehajtasa felfliggesztodott és nem kertil titemezésre.

Egy folyamat annak kévetkeztében all meg, hogy kap egy SIGSTOP, SIGTSTP,
SIGTTIN, vagy SIGTTOU jelzést, és ilyen allapotban marad, amig SIGCONT
jelzést nem kap, ami utan ismét futni kezd.
. A folyamat véglegesen megallt. Egy folyamat harom okbol

fejez6dhet be véglegesen:

— A folyamat olyan jelzést kapott, aminek az alapértelmezett hatdsa a

folyamat befejezése
— A folyamat visszatért a main rutinbol
— A folyamat meghivta az exit fliggvényt
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Programlista 1.9: A fork rendszerhivas prototipusa

<sys/types.h>
<unistd.h>

pid_t fork( ) ;
//Returns: 0 to child, PID of child to parent, -1 on
error

és a verem memoriat is. A gyermek megkapja a sziil6t6l annak megnyitott fijljaihoz
a leirokat, ami azt jelenti, hogy a gyermek minden olyan f4jlt irni és olvasni tud, ami
nyitva volt, amikor a sziild meghivta a fork fiiggvényt. A fork fliggvény érdekes (és
zavarba ejtd) tulajdonsaga, hogy egyszer hivjuk és kétszer tér vissza; egyszer mint hivo
(sziilg) folyamat, és egyszer mint hivott (Gjonnan létrehozott gyermek) folyamat. A
sziil6 folyamatban a fork visszatérési értéke a gyermek folyamat PID értéke. A gyermek
folyamatban a visszatérési érték 0. Mivel a gyermek folyamat PID értéke mindig
nullatol kiilonbozo, a visszatérési érték egyértelmiien azonositja, hogy a program a
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sziil6 vagy a gyermek folyamatban muikodik.

Az 1.10 lista egy olyan példat mutat be, amelyben a sziil6 folyamat a fork hasznalataval
egy gyermek folyamatot hoz létre. Amikor a fork visszatér, @ x értéke mind a sziil6,
mind a gyermek folyamatban 1. A sziil6 folyamat @ megnéveli és kinyomtatja sajat
x mdsolatat. Hasonloképpen, a gyermek folyamat @ csokkenti és kinyomtatja sajat x
masolatat, lasd 1.11 lista.

Amikor el6szor tanulunk a fork fliggvényrdl, dltalaban érdemes felrajzolni a folyamat
grafot, ahol a vizszintes nyilak olyan folyamatoknak felelnek meg, amelyek balrél
jobbra utasitasokat hajtanak végre, a fiiggbleges nyilak pedig a fork fliggvény hivasdanak
felelnek meg, lasd 1.12 listan és a mellette levd dbran.
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Programlista 1.10: Uj folyamat létrehozédsa a fork rendszerhivds hasznélataval. A
futtatas eredményét a 1.11 lista mutatja

#include "csapp.h"

int main ()

{
pid_t pid;
int x = 1;

pid = Fork(); @

if (pid == 0) { /* Child */
printf ("child : x=/d\n", ++x);¢@
exit (0) ;

}

/* Parent */
printf ("parent: x=/d\n", --x);¢@
exit (0) ;
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Programlista 1.11: A 1.10 listan lathat6 program végrehajtdsanak eredménye

unix> ./fork
parent: x=0
child : x=2

Programlista 1.12: Kétszeresen elagazo fork fliggvény

#include "csapp.h"

int main ()

{ o
Fork () ; Lizﬁ
Fork () ; petto

printf("hello\n“?ﬁﬁﬂ
exit (0) ;
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A fork fliggvényt egyszer hivjuk a sziil6 folya-
matban, de az kétszer tér vissza: egyszer a sziild folyamatban, egyszer az
Ugjonnan létrehozott gyermek folyamatban. Ez egyetlen gyermeket 1étrehozo
folyamatban elég trividlis. A fork tobb példanyat is haszndlé programokban
azonban nehezen atlathato és gondos elemzést igényel.

A sziil6 és a gyermek kiil6nall6 folyamatok, amelyek
konkurrens médon futnak. A két folyamat utasitdsait a kernel dnkényesen
egymadsba ékelheti. Az egyik rendszeren a sziild folyamat befejezi a printf
utasitdst, csak ezutdn kovetkezik a gyermek folyamat. A mésik rendszeren
(vagy egy masik alkalommal) ennek az ellenkezdje is igaz lehet. Altaldban
véve: semmit sem tételezhetiink fel arrél, hogyan fognak a kiilonb6z6
folyamatok utasitasai egymasba ékelodni.

Ha meg tudndnk dllitani mind a sziil6, mind
a gyermek folyamatot kozvetlentil azutdn, hogy a fork visszatért az egyes
folyamatokba, azt latnank, hogy a két folyamat cimtere megegyezik. Mindkét
folyamatban ugyanaz a helyi valtozok értéke, a heap, a globalis valtozok és
a kod. Iey tehat példaproesramunkban az x helvi valtozé 1 értékii, amikor

61
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1.4.3. A gyermek folyamatok begytijtése

Amikor egy folyamat —akdrmilyen okbo6l- véglegesen befejezddik, a kernel nem tavolitja
el azt a rendszerbdl azonnal. Helyette, a folyamat —terminalt dllapotban— megmarad,
amig a sziil6 folyamata be nem gyujti. Amikor a sziild begytijti a befejez6dott gyermek
folyamatot, a kernel elkiildi a gyermek folyamat kilépési kodjat a sziildnek, majd
eltavolitja a befejez6dott folyamatot, és ettdl a ponttdl kezdve az megszinik 1étezni.
Azt a véglegesen befejezddo6tt folyamatot, amit a sziild folyamat (még) nem gyjtott be,
zombi folyamatnak nevezik.

Ha a sziil6 folyamat anélkiil fejez6dik be, hogy begytijtétte volna zombi gyermekeit,
a kernel az init folyamatra bizza a begytijtést. Az init folyamat PID-ja 1 és azt a kernel
hozza létre a rendszer inicializaldasakor. Az olyan hosszasan fut6é programoknak, mint
parancs értelmezok vagy kiszolgdlok, mindig be kell gy(djteniiik a zombi gyerekeiket.
Bar a zombik nem futnak, azért még értékes rendszer er6forrdsokat tartanak lekotve.

Egy folyamat a waitpid fliggvény,lasd 1.13 programlista, hasznélatdval varja meg, amig
gyermekei befejezOdnek vagy megallnak. A waitpid fliggvény meglehet6sen bonyolult.
Alapértelmezetten (amikor options=0), a waitpid felfiiggeszti a hivo folyamat végrehaj-
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Programlista 1.13: A waitpid fliggvény haszndélata

#include <sys/types.h>
#include <sys/wait.h>

pid_t waitpid(pid_t pid, int *status, int options);
//Returns: PID of child if 0K, 0 (if WNOHANG) or -1 on
error

tasat addig, amig a wait set-ben levd egyik gyermek folyamat be nem fejezddik. Ha a
wait setben egy folyamat a hivéas idején mar befejezddo6tt, a waitpid azonnal visszatér.
Mindkét esetben, a waitpid visszaadja annak a befejez8dott gyermek folyamatnak a
PID-jét, amelyik a waitpid visszatérését okozta, a befejez6dott gyermek folyamat pedig
eltavolitodik a rendszerbdl.
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1.4.4. A folyamatok altatasa

Programlista 1.14: A sleep fliggvény prototipusa

#include <unistd.h>
unsigned int sleep(unsigned int secs);

//Returns: seconds left to sleep

A sleep fliggvény, lasd 1.14 programlista, megadott id6tartamra felfliggeszti a folya-
matot. A sleep nulla értéket ad vissza, ha a megadott id6 mar eltelt, egyébként pedig
a még hatralevé méasodpercek szamat. Ez utobbi eset akkor fordulhat eld, amikor a
sleep hamarabb tér vissza, mivel egy jelzés megszakitotta. BOvebben az 1.5 szakaszban
targyaljuk.
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1.4.5. Programok betoltése és futtatasa

Programlista 1.15: Az execve fliggvény prototipusa

#include <unistd.h>
int execve (const char *filename, const char
xargv[],

const char *envpl[]);

//Does not return if 0K, returns -1 on error

Az execve, lasd 1.15 programlista, bet6lt egy Gj programot és azt futtatja, a jelenlegi
kornyezetben. Az execve fliggvény betolti és lefuttatja a filename végrehajthato fajlt az
argv argumentum listdval, az envp kornyezeti valtozok altal megadott kdrnyezetben.
Az execve csak hiba esetén tér vissza a hivé programhoz, mint példdul ha nem tudta
megtaldlni a filename f4jlt. Azaz, a fork fliggvénnyel ellentétben, amit egyszer hivunk és
kétszer tér vissza, az execve fliggvényt egyszer hivjuk és sosem tér vissza.
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argv[]
argv > argv[0] > "1s"

1
E_'L‘g'i:[ ] x“‘“———-..; n_qg"

argv[argec — 1] \
NULL "/user/include"

1.11. dbra. Az argumentum lista adatszerkezete
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Az argumentum lista olyan szerkezet(i, mint amilyen az 1.11 dbrdn lathat6. Az argv
valtoz6 egy mutatékbol 4116, nulldval hatdrolt tombre mutat, amely elemek mindegyike
egy argumentum sztringre mutat. Megéllapodas szerint argv[0] a végrehajthato fajl
neve.

A kornyezeti valtozokat is egy hasonl6 adatszerkezet adja meg, lasd 1.12 dbra. Az envp
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envpl]
envp [0] »|"PWD=/usr/droh"

envp[1] —hx__\__*
- "PRINTER=iron"

NULL "USER=droh"

envp

¥

1.12. abra. A kornyezeti valtozok lista adatszerkezete
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valtozo egy nullaval hatérolt, a kérnyezeti valtoz6kra mutat6 pointerkbdl all6 tombre
mutat, amelynek elemei egy "NEV=ERTEK" parra mutatnak.

Miutdn az execve betolti filename-et, meghiv egy indit6 kodot, amelyik bedllitja a
vermet, majd atadja a vezérlést az 4j programnak, aminek a prototipusa

int main(int argc, char **argv, char **envp);
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vagy az ezzel egyenértéki
int main(int argc, char *argv[], char *envpl[]);
alaka.

Amikor egy 32-bites Linx folyamatban a main futni kezd, a felhasznal6i veremtérol6 a
1.13 &bra szerinti szerkezet(i. Nézziik végig azt a verem aljatol (a legmagasabb cimtél) a
tetejéig (a legalacsonyabb cimig). Els6ként az argumentum és koérnyezeti sztringeket
taldljuk meg, amelyek a veremben folytonosan helyezkednek el, elvdlasztas nélkiil.
Ezeket koveti a veremben felfelé egy nullaval hatarolt mutatokbol 4ll6 témb, amelynek
elemei egy szintén a veremben tarolt kornyezeti valtozo sztringre mutatnak. Az environ
globalis kornyezeti valtozo ezen pointerek k6ziil az elsdre, envp[0]-ra mutat.

A kérnyezeti tombot kézvetleniil koveti a nullaval lezart argv[] tomb, amelynek minden
eleme a szintén a veremben elhelyezett argumentum sztringre mutat. A verem tetején
talaljuk a main rutin harom argumentumat:

* envp, ami az envp[] tombre mutat
* argv, ami az argv[] tombre mutat
* argc, ami az argv[] tdmb nem-nulla elemeinek szamat adja meg.
A Unix alatt tobb fiiggvény is szolgal a kornyezet kezelésére. A getenv fliggvény, lasd
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Oxbfffffff

Null-terminated
environment variable strings

Null-terminated
command-line arg strings

Bottom of stack

R

Unused
envp[n] ==NULL
envp[n—1]
onvp (0] "o~ eaviron |

argv[argec] ==NULL

argv[argc—1]

argv [0]

(Dynamic linker variables)

envp

Oxbffffa7c

argv

argc

Stack frame for
main

Top of stack
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1.13. abra. A felhaszndlo veremtaroldjanak szerkezete egy 4ij program elinduldsakor
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Ertsiik meg jol a program és a folyamat kozotti kiildnbséget. A program kédbol
és adatokbdl all6 gytijtemény; a program létezhet objekt modulként a magnesle-
mezen vagy szegmensként a memoria térben. A folyamat a program egy bizonyos
példanya végrehajtias k6zben; egy program mindig egy folyamat altal biztositott
kornyezetben fut. Ennek a kiilonbségnek a megértése nagyon fontos ahhoz, hogy
megeértsiik a fork és az execve fliggvényeket. A fork fliggvény ugyanazt a programot
futtatja egy 14j gyermek folyamatként, ami a sziild folyamatnak egy masolata. Az
execve fliggvény egy Uj programot tolt be az aktudlis folyamat kdrnyezetébe és
ott futtatja azt. Bar feliilirja az aktudlis folyamat cimterét, de nem hoz létre 4j
folyamatot. Az Gj programnak még mindig ugyanaz lesz a PID-je és 0rokli az 0sszes
fajl leir6t, amelyhez tartozo fajlok az execve fiiggvény hivasakor nyitva voltak.

1.16 lista, megkeresi a kornyezeti tombben a "name=value” sztringet. Ha megtaldlja, egy
annak értékére mutat6 pointert ad vissza, kiilonben a NULL értéket.
Ha a kérnyezet tomb tartalmaz egy “name=oldvalue” formdju sztringet, akkor unsetenv
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Programlista 1.16: A getenv fiiggvény prototipusa

#include <stdlib.h>
char *getenv(const char *name) ;

//Returns: ptr to name if exists, NULL if no match

torli azt, és setenv helyettesiti az oldvalue értéket a newvalue értékkel, amennyiben overw-
rite nem nulla értékd. Ha name nem létezik, akkor setenv hozzdadja a “name=newvalue”
értéket a tombhoz.
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Programlista 1.17: A setenv fliggvény haszndlata

72

#inc

int

lude <stdlib.h>

setenv (const char *name, const char

int overwrite) ;

void

//Returns: 0 on success, -1 on error
unsetenv (const char *name) ;

//Returns: nothing

*newvalue,
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1.4.6. A fork és az execve hasznalata program futtatasra

Az olyan programok, mint a Unix parancs értelmezdk és Web kiszolgalok, kiterjedten
hasznaljak a fork és execve fliggvényeket. A parancsértelmezo olyan interaktiv alkalmazas-
szintl program, amelyik a felhaszndl6 nevében mdés programokat futtat. Az eredeti
parancsértelmezd az sh program volt, amelyeket olyan varidnsok kovettek, mint a csh,
tcsh, ksh és bash. Egy parancsértelmez6 olvasds/értelmezés 1épések sorozatat hajtja
végre, majd kilép. Az olvasasi 1épésben beolvas a felhaszndlotol egy utasitas sort. Az
értelmezési 1épésben értelmezi az utasitds sort és programokat futtat a felhaszndlo
nevében.

Az utasitassor kiszamitdsanak modjat mutatja az 1.19 lista. Ennek elsd feladata
hogy meghivja a parseline fiiggvényt @ (lasd 1.21 lista), ami értelmezi a bettikozokkel
elvalasztott parancssori argumentumokat, amelybdl dsszedllitja az argv vektort @, amit
majd 4t kell adnunk @ az execve fiiggvénynek. Az elsé argumentumrol feltételezziik,
hogy az vagy a parancs értelmezd egy beépitett utasitisa, vagy pedig egy végrehajthat6
fajl neve, amit be kell tolteni és egy 1Gj gyermek folyamat kdrnyezetében futtatni.
Ha az utols6 argumentum egy "&" karakter@ , lasd 1.21 lista, akkor parseline az 1
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Programlista 1.18: Az egyszerd parancs értelmezd main rutinja
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#include "csapp.h"
#define MAXARGS 128

/* Function prototypes */
void eval(char *cmdline);

int parseline(char *buf, char x*xargv);
int builtin_command (char **xargv);

int main ()

{
char cmdline [MAXLINE]; /* Command line */

while (1) {

/* Read */

printf ("> ");

Fgets(cmdline, MAXLINE, stdin);
if (feof (stdin))
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Programlista 1.19: Az egyszer( parancs értelmezd
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/* eval - Evaluate a command line */
void eval(char *cmdline)
{
char *xargv [MAXARGS]; /* Argument list execve () */
char buf [MAXLINE]; /* Holds modified command line */
int bg; /* Should the job rum in bg or fg? */
pid_t pid; /* Process id */

strcpy (buf, cmdline);
bg = parseline (buf, argv); @
if (argv[0] == NULL)
return; /* Ignore empty lines */

if (!builtin_command (argv)) {@
if ((pid = Fork()) == 0) { /* Child runs user
job */
if (execve(argv([0], argv, environ) < 0) {@
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értéket adja vissza, ami azt jelzi, hogy a programot a hattérben kell futtatni (azaz
a parancs értelemzonek nem kell megvarnia, amig az befejezddik). Egyébként a
visszaadott érték 0, ami azt jelzi, hogy a programot az el6térben kell futtatni @ (azaz
a parancsértelmezdnek meg kell varnia, amig az befejez6dik).

A kapott utasitdssor értelmezése utdn az értelmez6 fiiggvény meghivja a buil-
tin_command fiiggvényt @, lasd 1.21 lista, ami megvizsgélja, hogy az utasitdssor elsé
argumentuma a parancsértelmezd beépitett parancsa-e. Ha igen, azonnal értelmezi
az utasitast, és 1 értéket ad vissza. Egyébként a visszaadott érték 0. Ebben az
egyszeru parancsértelmezdben csak egyetlen beépitett parancs van: a quit, ami lezarja a
parancsértelmezdt. A valodi parancsértelmezdkben szdmos parancs van, min tpéld4ul
pwd, jobs €és fg.

Ha builtin_command visszatérési értéke 0, akkor a parancsértelmez6 egy gyermek
folyamatot hoz létre, és azon beliil hajtja végre a kért programot@, lasd 1.21 lista. Ha a
felhaszndlo azt kérte, hogy a program a hattérben fusson, a parancsértelmezo visszatér
a ciklus elejére és var a kovetkezo6 utasitas sorra. Egyébként pedig a parancsértelmezo
a waitpid fliggvényt haszndlja arra, hogy megvarja az elinditott job befejez6dését. A
befejez6dés utdn a parancsértelmezd a kovetkez6 iterdcioval folytatja.
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Programlista 1.20: Az egyszeru parancs értelmezd beépitett parancsa

77

/* eval - Evaluate a command line */
void eval(char *cmdline)
{
char *xargv [MAXARGS]; /* Argument list execve () */
char buf [MAXLINE]; /* Holds modified command line */
int bg; /* Should the job rum in bg or fg? */¢@
pid_t pid; /* Process id */

strcpy(buf, cmdline); @
bg = parseline(buf, argv);
if (argv[0] == NULL)
return; /* Ignore empty lines */

if (!builtin_command (argv)) A
if ((pid = Fork()) == 0) { /* Child runs user
job */
if (execve(argv[0], argv, environ) < 0) {
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Vegylik észre, hogy ez az egyszerli parancsértelmezo6 hibds, mivel nem gytjti 6ssze a
hattérben futé gyermek folyamatokat. A hiba kijavitdsa a jelzések hasznalatat igényli,
amit majd a kovetkezo6 szakaszban tanulunk meg.

Erdemes egy kicsit vesz6dni a felhasznal6 altal begépelt karakterek lehetséges véltoza-
taival mar az elején. @ Elészor eltiintetjiik az informéaciét nem hordozoé, "lathatatlan"
karaktereket. @ Most mar az argumentum lista bettikdzzel elvédlasztva tartalmazza az
argumentumokat, felépitjiik az argv[] tombot. @ Jelezziik az argumentum lista végét.
@Elhanyagoljuk az iires sorokat. @]Jelezziik, ha hattérben futtatast kért a felhasznalo.
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// Parse the command line and build the argv array
int parseline(char xbuf, char *xargv)

{
char *delim; // Points to first space delimiter
int argc; // Number of args
int bg; // Background job?

buf [strlen(buf)-1] = ’ ’; // Replace trailing ’\n’
while (xbuf && (xbuf == ’ ’)) // Ignore leading
spaces
buf ++; @

// Build the argv list

argc = 0;
while ((delim = strchr(buf, ° ’))) {
argv[argc++] = buf;

x*delim = ’\07;
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1.5. Jelzések

Az eddigiekben tanultunk a kivételes vezérlési folyamrdl, lattuk, hogyan miikodik
egyltt a hardver és a szoftver, hogy biztositsak az alapvet6 alacsony szintli kivétel
kezelési mechanizmust. Azt is lattuk, hogyan hasznalja az operdacios rendszer a kivéte-
leket arra, hogy a kornyezetvaltds néven ismert kivételes vezérlési folyamot tdmogassa.
Ebben a szakaszban a kivételes vezérlési folyam egy magas szinti szoftver form4javal
fogunk megismerkedni, ami Unix jelzés (signal) névre hallgat és ami lehetdvé teszi,
hogy a kernel és a folyamatok més folyamatokat megszakitsanak.
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Notes: (1) Years ago, main memory was implemented with a technology known as core memory. “Dumping core” is a historical term

that means writing an image of the code and data memory segments to disk. (2) This signal can neither be caught nor ignored.

# Name Default action Corresponding event

1 SIGHUP Terminate Terminal line hangup

2 SIGINT Terminate Interrupt from keyboard

3 SIGQUIT Terminate Quit from keyboard

4 SIGILL Terminate [llegal instruction

5 SIGTRAP Terminate and dump core(1) Trace trap

6 SIGABRT Terminate and dump core(1) Abort signal from abort
function

7 SIGBUS Terminate Bus error

8 SIGFPE Terminate and dump core(1) Floating point exception

9 SIGKILL Terminate (2) Kill program

10 SIGUSR1 Terminate User defined signal 1

11 SIGSEGV Terminate and dump core(1) Invalid memory reference

(coa Fa111H)
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A jelzés (signal) egy apro6 jelzés, ami arrol értesiti a folyamatot, hogy egy bizonyos
fajta esemény tortént a rendszerben. A Linux rendszer alatt 30 kiilonféle ilyen
esemény létezik, a “man 7 signal” beirdsara a parancsértelmezd kiirja ezek listajat.
Mindegyik jelzés valamilyen rendszer eseménynek felel meg. Az alacsony szintli
hardware kivételeket a kernel kivétel kezeldi dolgozzdk fel és azok normal koriilmé-
nyek k6zott nem lathatok a folyamatok szamara. A jelzések arra szolgdlnak, hogy
az ilyen kivételek el6forduldsat lathatova tegyék a folyamatok szamara. Példaul, ha
egy folyamat nullaval probél osztani, akkor a kernel egy SIGFPE jelzést (8 szam)
kiild. Ha egy folyamat illegdlis utasitast hajt végre, a kernel egy SIGILL jelzést (4
szam) kiild. Ha egy folyamat illegédlis memoridra hivatkozik, a kernel egy SIGSEGV
jelzést (11 szam) kiild. Mas jelzések a kernel vagy egymasik felhasznalo6i folyamat
magas szintll szoftver eseményének felelnek meg. Példaul, ha ctrl-ct gépeliink (a
ctrl gombot lenyomva tartva leiitjiik a c-t) amikor egy folyamat az el6térben fut,
a kernel egy SIGINT jelzést (2 szam) kiild az el6tér folyamatnak. Egy folyamat
erdszakkal kilépésre kényszerithet egy masik folyamatot, ha SIGKILL jelzést (9
szam) kiild neki. Amikor egy gyermek befejezddik vagy megdll, a a kernel egy
SIGCHLD jelzést (17 szam) kiild a sziilonek.

82
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1.5.1. A jelzések terminolégidja

Egy jelzés atvitele a cél folyamatba két jol elkiiloniild 1épésben torténik:

. A kernel ugy kiildi el (szdllitja el) a jelzést a cimzett folyamatnak,
hogy a cél folyamat kornyezetének valamely dllapotat megvaltoztatja. A jelzés
elkiildésének két oka lehet

— A kernel észlelt egy olyan rendszer eseményt, mint példaul nullaval valé
osztas vagy egy gyermek folyamat befejez6dése

— Egy folyamat a kill fliggvény hivasaval explicit médon kérte a kernelt, hogy
kiildjon jelzést a cimzett folyamatnak. Egy folyamat sajat maganak is kiildhet
jelzést.

. A cimzett folyamat akkor fogad jelzést, amikor a kernel arra kényszeriti,
hogy valamilyen modon reagéljon a kiildott jelre. A folyamat elhanyagolhatja a
jelzést, befejezddhet, vagy elkapja a jelzést egy felhaszndl6i szintti fliggvény (amit
jelzés kezelonek hivnak) hivasdval. Az 1.14 dbra mutatja a jelzés elkapasdnak
lényegét.
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, , 2) Control passes
1) Signal received ( ;
(1) Sig by process leurs to signal handler

>
Inext (3) Signal
handler runs

(4) Signal handler
returns fo
v next instruction

1.14. abra. Jelzés kezelés. Egy jelzés fogadasa kivaltja a vezérlés ataddsat a jelzés
kezel6be. Miutan befejezte miikodését, a kezeld visszaadja a vezérlést a megszakitott
programnak.
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Azt a jelzést, amit mar elkiildtek, de még nem kaptak meg, fliggo jelzésnek
nevezik. Egy bizonyos tipust eseménybdl egyidejlileg csak egyetlen fiiggo jelzés
lehet. Amennyiben egy folyamatnak mar van egy k tipusu fiiggd jelzése, akkor
az ennek a folyamatnak kildott tovdbbi k tipusu jelzések nem allnak sorba,
egyszerien elhanyagolodnak. Egy folyamat szelektiven blokkolhatja bizonyos
jelzések fogadasat. Amikor egy jelzés blokkolt allapotban van, az nem szallithat6
le, de az igy keletkez6 fliggo jelzés addig nem érkezik meg, amig a folyamat nem
oldja fel a blokkolast.

Egy fliggo jelzést legfeljebb egyszer lehet megkapni. Az egyes folyamatokra a kernel
a fliggo jelzéseket egy pending bit vektorban tartja nyilvan, a blokkolt jelzéseket
pedig a blocked vektorban. Amikor egy k tipusu jelzést elkiild, a kernel a pending
vektorban a k-adik bitet egyre allitja, amikor a jelzés megérkezik, akkor pedig
nulldzza a bitet.
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1.5.2. Jelzések kiildése

A Unix szamos mechanizmust biztosit arra, hogy jelzéseket kiildjiink a folyamatoknak.
Valamennyi mechanizmus a jelzés csoport (process group) fogalmén alapszik.

Jelzés csoportok

Minden egyes folyamat pontosan egy folyamat csoporthoz tartozik, amelyet folyamat
csoport szam azonositd (process group |ID) pozitiv egész szam ad meg. A getpgrp fliggvény
(1. 1.22 lista) a fut6 folyamat csoport szam azonosit6janak értékét adja vissza.

Programlista 1.22: A getpgrp fliggvény haszndlata

#include <unistd.h>
pid_t getpgrp(void);
//Returns: process group ID of calling process

Alapértelmezetten, a gyermek folyamat ugyanahhoz a folyamat csoporthoz tartozik,
mint a sziilo folyamat. Egy folyamat a setpgid fliggvény hasznélatdval megvaltoztathatja
sajat maga vagy mds folyamat csoport azonositgjat.
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Programlista 1.23: A setpgrp fliggvény haszndlata

#include <unistd.h>
int setpgid(pid_t pid, pid_t pgid);

//Returns: 0 on success, -1 on error

A setpid a pid folyamat csoport azonositéjat pgid-re valtoztatja. Ha pid értéke nulla,
akkor az aktualis folyamat PID értéke hasznalodik. Ha pgid értéke nulla, akkor a pid
altal meghatérozott folyamat PID értéke hasznédlodik folyamat csoport azonositoként.
Példaul, ha a 15213 folyamat a hivo folyamat, akkor a setpgid(0, 0); hivas egy Gj folyamat
csoportot hoz létre, amelynek csoport azonositoja 15213, és a 15213 folyamatot ehhez
az Uj csoporthoz adja.

Jelzés kiildése a /bin/kill programmal

A /bin/kill program tetszoleges jelzést elkiild egy masik folyamatnak. Példaul, a
/bin/kill -9 15213



Jelzések 88

utasitds a 9 (SIGKILL) parancsot kiildi el a 15213 folyamatnak. Egy negativ értékd PID
hatdsara a jelzés a PID folyamat csoportban minden folyamatnak elkiild6dik. Példaul,
a

/bin/kill -9 -15213

elkiildi a SIGKILL jelzést a 15213 folyamat csoportban levd 6sszes folyamatnak. Megj:
azért haszndjuk a /bin/kill teljes titvonalat, mert bizonyos Unix parancsértelmezok sajat
(beépitett) kill utasitassal rendelkeznek.

Jelzés kiildése a billentytizetrol

A Unix parancsértelmezdk a job absztrakciét hasznéljak azoknak a folyamatoknak az
abrazolasara, amelyek egy utasitds sor kiértékelésének eredményeként jonnek létre.
Barmely iddpillanatban van legfeljebb egy eldtérbeli és nulla vagy tobb hattérbeli job.
Péld4ul, a

ls | sort

leirdsa létrehoz egy olyan elGtérbeli job-ot, amelyik két, cs6vezetékkel 6sszekotott
folyamatbdl all6 jobot hoz létre: az egyik az Is programot futtatja, a méasik meg a sort
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programot.

A parancs értelmez6 minden egyes job szdmara kiilon folyamatot hoz létre. A folyamat
csoport azonositoja (group ID) a job egyik sziil6 folyamatdbdl szarmazik. Példaul
az 1.15 &bra egy eldtérbeli és két hattérbeli jobot mutat. Az eldtérbeli job sziil6
folyamatanak PID értéke 20, és a folyamat csoport azonositoja (process group ID) is
20. A sziil6 folyamat két gyermek folyamatot hozott 1étre, amelyek mindegyik a 20-as
csoportnak a tagja.

Amikor a billentytizeten a ctrl-c karaktert leiitjiik, annak hatdsara a parancsértelme-
zonek egy SIGINT jel kiilld6dik. A parancsértelmez6 elkapja a jelzést és sz el6térbeli
folyamamt csoport minden folyamatanak SIGINT jezést kiild. Alapértelmezetten en-
nek hatasara az el6térbeli job befejez6dik. Hasonl6képpen, ctrl-z karaktert begépelve, a
SIGTSTP jelzés kiild6dik el a parancs értelmezdnek, ami azt elkapja és SIGTSTP jelzést
kiild az el6térbeli folyamat csoport minden folyamatdnak. Alapértelmezetten ennek
hatasa, hogy megall (felfliggesztddik) az eldtérbeli job.



Jelzések

pid=20 |
pgid=20 | pid=40
| pgid=40
Background Background
process group 32 process group 40

pid=21 pid=22
pgid=20 pgid=20

Foreground
process group 20

1.15. 4bra. Eldtérbeli és hattérbeli folyamat csoportok

©[BryantHallaron | 2014

90



Jelzések 91
Jelzés kiildése a kill fiiggvénnyel

A folyamatok mas folyamatoknak (de akar sajat maguknak is) jelzést kiildhetnek a kill
fliggvény hivasaval, lasd 1.24 lista.

Programlista 1.24: A kill fliggvény hasznalata

<sys/types.h>
<signal .h>

kill (pid_t pid, sig);

//Returns: 0 if 0K, -1 on error

Ha pid nullandl nagyobb, akkor a kill fliggvény a sig szamnak megfeleld jelzést kiildi a
pid folyamatnak. Ha pid nulldnal kisebb, akkor a kill fliggvény a sig szamnak megfelel6
jelzést kiildi el az abs(pid) folyamat csoportban levd 6sszes folyamatnak, ldsd 1.25 lista.

A folyamatok jelzéseket kiildenek mdés folyamatoknak (vagy akdar sajat maguknak
is) a kill figgvény meghivasaval. Ha pid nullanal nagyobb, akkor a kill fliggvény a sig
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értéka jelet kiildi el a pid folyamatnak. Ha pid nulldndl kisebb, akkor a kill a abs(pid)
csoport minden folyamatanak elkiildi a sig jelzést. Az 1.25 egy olyan sziild folyamatot
mutat, amelyik az altala létrehozott gyermek folyamatnak kiild egy SIGKILL jelzést a kill
fliggvény hasznalatéaval.

Jelzés kiildése az alarm fiiggvénnyel

Egy folyamat a SIGALRM jelzést kiildheti maganak az alarm fiiggvény hivasaval, 1lasd
1.26 lista.

Az alarm fliggvény megbizza a kernelt, hogy secs masodperc milva kiildjon a hivo
folyamatnak SIGALRM jelzést. Ha secs nulla, nem iitemezddik 4j riasztds. Barmelyik
esetben, az alarm hivdsa a kordbbi Osszes riasztast torli, visszatérési értékként pedig
az esedékes riasztasig fennmaradt masodpercek szamat adja vissza, vagy pedig nulla
értéket, ha nem volt beéllitott riasztas.

Az alarm program az 1.27 listdn mdasodpercenként megszakittatja magat 6t masod-
percen keresztiil. Amikor a hatodik SIGALRM is megérkezik, a program befejezddik.
Amikor futtatjuk a programot, a kovetkezd kimenetet latjuk: 6t masodpercig minden
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Programlista 1.25: Hogyan haszndljuk a kill fliggvényt arra, hogy jelzést kiildjiink egy
gyermek folyamatnak

#include "csapp.h"
int main ()
{

pid_t pid;

/* Child sleeps until SIGKILL signal received, then

dies */
if ((pid = Fork()) == 0) {
Pause(); /* Wait for a signal to arrive */
printf ("control should never reach here!\n");
exit (0) ;

/* Parent sends a SIGKILL signal to a child */
Kill (pid, SIGKILL);
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Programlista 1.26: Az alarm fliggvény prototipusa

<unistd.h>
alarm( g secs) ;

//Returns: remaining secs of previous alarm, or 0 if
no previous alarm

masodpercben egy “BEEP”, majd a program befejez6déskor “BOOM”.

Megjegyezziik, hogy az 1.27 listdn a program a signal fliggvényt hasznalja a handler
jelkezeld installdlasara, ami aztan aszinkron médon hivédik meg, minden alkalommal
megszakitva a main végtelen ciklusat, amikor a folyamat megkapja a SIGALRM jelzést.
Amikor a handler fliggvény visszatér, a vezérlés visszakeriil a main-be, ami ott folytatodik,
ahol a jelzés megérkezésekor megszakadt. A jelzés kezelOk intalldldsa és haszndlata elég
kényes téma, azért a kovetkezd szakaszokban ezzel foglalkozunk.
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Programlista 1.27: Példa az alarm fliggvény haszndlatara

95

#include "csapp.h"

void handler (int sig)

{

static int beeps = 0;

printf ("BEEP\n") ;
if (++beeps < 5)
Alarm(1); /* Next SIGALRM will
second */
else {
printf ("BOOM!\n") ;
exit (0) ;
+

int main ()

be delivered in 1
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1.5.3. Jelzések fogadéasa

Amikor a kernel visszatér egy kivétel kezelObdl és készen dll arra, hogy datadja a vezérlést
a p folyamatnak, megvizsgélja a p folyamat nem blokkolt fliggd jelzéseinek halmazat
(fliggd & blokkolt). Ha ez a halmaz iires (dltalaban ez fordul el6), akkor a kernel dtadja
a vezérlést a p logikai vezérlésfolyam kovetkezo6 utasitasanak (Inext).

Ha azonban a halmaz nem tires, a kernel kivalasztja valamelyik k jelzést (rendszerint a
legkisebb k értéket) és arra kényszeriti a p folyamatot, hogy fogadja a k jelzést. A jelzés
fogaddsa valamilyen cselekvést valt ki a folyamatban. Amikor a cselekvés befejezddik,
a vezérlés visszaadodik a p logikai vezérlésfolyam kovetkezd utasitdsanak (Inext).

Mindegyik jelzésnek van egy el6re meghatdrozott alapértelmezett hatasa, a kovetke-
zOk koziil:

» A folyamat befejezodik.
e A folyamat befejez6dik és kinyomtatja a bindris allapotat.
e A folyamat megall, amig egy SIGCONT jelzés Gjra nem inditja.
e A folyamat elhanyagolja a jelzést.
A ?2 tablazat tartalmazza az egyes jelzés tipusokhoz tartozo alapértelmezett cselek-
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Programlista 1.28: A signal fliggvény prototipusa

#include <signal.h>
typedef void (*sighandler_t) (int) ;

sighandler_t signal(int signum, sighandler_t
handler) ;

//Returns: ptr to previous handler if 0K, SIG_ERR on
error (does not set errno)

vést. Példaul, a SIGKILL alapértelmezett cselekvése, hogy befejezi a fogado6 folyamatot.
Masrészt viszont, a SIGCHLD esetén az alapértelmezett cselekvés a jelzés elhanya-
golasa. Egy folyamat a jelzés fiiggvény haszndalataval modosithatja az alapértelmezett
cselekvést. A SIGSTOP és SIGKILL kivételek, amelyeknek az alapértelmezett cselekvése
nem modosithato.

A signal fliggvény az alabbi harom moéd egyikével moédosithatja a signum jelzéshez
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tarsulo cselekvést:

e Ha a handler értéke SIG_IGN, akkor a signum tipust jelzések elhanyagol6édnak.

e Ha a handler értéke SIG_DFL, akkor a signum tipusu jelzések cselekvése vissazalli-
todik az alapértelmezettre.

e Egyébként a handler a felhaszndl6 altal megadott fliggvény, amit jelzés kezeldnek
neveznek, és ami akkor hivodik majd meg, amikor a folyamat signum tipusu
jelzést kap. Az a mtivelet, amikor az alapértelmezett cselekvést a kezeld fliggvény
cimét a jelzés kezeld fiiggvénynek atadjuk, a jelzés kezel6 tizembeadllitdsaként
ismert. A jelzés kezel0 meghivasa a jelzés elkapdsa néven ismert. A jelzés kezeld
végrehajtdsa pedig a jelzés kezeléseként ismert.

Amikor egy folyamat elkap egy k tipusu jelzést, akkor a k jelzéshez lizembe allitott
kezeld egy k egész argumentummal hivodik meg. Ez lehet6vé teszi, hogy ugyanaz a
kezel6 kiillbnb6z6 tipus jelzéseket is elkapjon.

Amikor a kezeld eléri a return utasitdst, a vezérlés (4ltaldban) abba a vezérlési
folyamba adodik vissza, amelyben a folyamat megszakitodott a jelzés érkezésekor.
Azért altaldban, mert bizonyos rendszerekben a megszakitott rendszerhivds azonnali
hibat eredményez.
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Programlista 1.29: Hogyan lehet a SIGINT jelzést a jelzéskezeld fliggvénnyel elkapni.

#include "csapp.h"

void handler(int sig)/* SIGINT handler */¢@
{

printf ("Caught SIGINT\n"); @

exit (0) ; @
+

int main ()
{
/* Install the SIGINT handler */
if (signal (SIGINT, handler) == SIG_ERR)
unix_error ("signal error"); @

pause () ; /* Wait for the receipt of a signal */
exit (0); @
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Az 1.29 lista egy olyan programot mutat, amelyik elkapja a SIGINT jelzést, amit a
parancs értelmezd akkor kiild, amikor a felhaszndl6d ctrl-c-t iit le a billenyttlizeten.
A SIGINT alapértelmezett cselekvése, hogy azonnal befejezi a folyamatot. Ebben
a példaban ugy modositjuk az alapértelmezett cselekvést, hogy elkapjuk a jelzést,
kinyomtatunk egy iizenetet, és befejezziik a folyamatot. A féprogram a jelzés kezeldt
(@) lizembedllitja (@), majd aludni tér(@), amig jelzés nem érkezik. Amikor a SIGINT
jelzés megérkezik, a handler futni fog, kinyomtatja az iizenetet (@ ) és befejezi a
folyamatot (@).

Ajelzés kezelOk egy Gjabb példa a szamitogépes rendszerekben el6fordul6 konkurren-
cidra. A jelzés kezeld végrehajtdsa megszakitja a {6 C rutin végrehajtasat, ahhoz hasonl6
modon, ahogyan egy alacsony szintt kivétel kezel6 megszakitja az alkalmaz6i program
futasat. Mivel a jelzés kezel6 és a foprogram vezérlési folyama idoben atfed, a jelzés
kezel6 és a foprogram konkurrens médon futnak.
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1.5.4. A jelzések kezelésének finomsagai

A jelzések kezelése nagyon jol érthetd azon programok esetén, amelyek elkapjik a
jelzést és befejezOdnek. Kétséges helyzetek fordulhatnak el6 azonban, ha egy program
tobbféle jelzést is fogadhat.

. A Unix jelkezel6i altaldban blokkoljak az olyan tipusu fiiggo
jelzéseket, amilyeneket a kezeld éppen feldolgoz. Példaul, tegyiik fel, hogy egy
folyamat elkapott egy SIGINT jelzést és most éppen futtatja a SIGINT jelzés
kezelGjét. Ha egy madsik SIGINT jelzést is kiildenek a folyamatnak, a SIGINT
fliggové valik (hiszen elkiildték), de nem fogadjak amig a kezeld vissza nem tér.

. Barmilyen tipust jelzésbdl legfeljebb csak egy
fiiggo6 lehet. Emiatt, ha két k tipusu jelzést kiildtek egy cimzett folyamatnak, amig
a k jelzés blokkolva van, akkor a méasodik jelzés egyszertien eldob6dik; nem kertil
be varakozo6 sorba. Az alap elképzelés, hogy egy fiiggo jelzés létezése csupan ezt
jelzi, hogy legaldbb egy jelzés érkezett.

. Az olyan rendszerhividsokat, mint read,
wait és accept, amelyek hosszi iddszakokra blokkolhatjdk a folyamatokat, lassu
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rendszerhivasoknak nevezik. Bizonyos rendszereken a lassi rendszerhivasok,
amelyek megszakadnak, amikor a kezel6 elkap egy jelzést, nem folytatédnak,
amikor a jelzéskezeld visszatér, hanem a felhasznal6i programhoz térnek vissza
hibajelzéssel, az errno értékét EINTR értékékre allitva.

Nézziik meg kozelebbrdl a jelzés kezelés eme finomsdagait egy olyan példan keresztiil,
amelyik jellegében nagyon hasonlit olyan valddi programokhoz, mint a parancsértel-
mezdk vagy Web kiszolgédlok. Az alaphelyzet, hogy a sziil6 folyamat létrehoz néhany
gyermek folyamatot, amelyek egy ideig fiiggetleniil futnak, majd befejez6dnek. A sziil6
folyamatnak be kell gytjtenie a gyermekeit, hogy ne hagyjon zombi folyamatokat a
rendszerben. Emellett azt is szeretnénk, ha a sziild folyamat tudna valami hasznosat
végezni, mikdzben a gyermekek futnak. Ezért tigy dontiink, hogy a gyermek folyama-
tokat a SIGCHLD kezeldvel gytjtjiik be, ahelyett, hogy varnank a gyermek folyamatok
befejez6désére. (Emlékezziink r4, hogy a kernel SIGCHLD jelzést kiild a sziilonek,
amikor valamelyik gyermeke befejezddik vagy megall.)

Els6 kisérletiinket a 1.30 lista mutatja. A sziil folyamat tizembe allit egy SIGCHLD
jelzés kezel6t, azutdn létrehoz hdrom gyermek folyamatot, amelyek mindegyike 1
maésodpercig fut, majd befejez8dik. @ Kozben a sziil6 folyamat egy sornyi bemenetet
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Programlista 1.30: signall: féprogram Ez a program azért hibas mert nem foglalkozik
azzal hogy egy jelzés blokkolva is lehet; a jelzések nem ir6dnak be a sorba; és a
rendszerhivasok megszakithatok.

#include "csapp.h"

void handlerl (int sig)

{
pid_t pid;
if ((pid = waitpid (-1, NULL, 0)) < 0)
unix_error ("waitpid error");
printf ("Handler reaped child 7d\n",(int)pid);
Sleep (2) ;
return; @
by

int main ()

{
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var a termindlrél, majd azt feldolgozza. Ezt a fajta végrehajtast modellezi egy végtelen
ciklus.@

Amikor valamelyik gyermek folyamat befejezddik, a kernel egy SIGCHLD jelzés
kiildésével értesiti a sziil6 folyamatot. A sziil6 folyamat elkapja a SIGCHLD jelzést,
begylijti a gyermeket, végez valamiféle egyéb feldolgozast (ezt modellezi a sleep(2)),
majd visszatér.

A 1.30 lista szerinti program elég egyszertinek latszik. Amikor azt egy Linux rendszeren
futtatjuk, a 1.32 lista szerinti eredményt kapjuk.

A kiirasbol azt 1atjuk, hogy bar harom SIGCHLD jelet kiildtiink a sziil6 folyamatnak,
abbol csak kett6t kapott meg, és ennek megfeleGen csak két gyermek folyamatot
gyujtott be. Ha felftiggesztjiik a sziil6 folyamatot, azt latjuk, hogy valéban, a 10321
szamu gyermek folyamat nem gytjt6détt be, igy az zombi maradt (amint azt a
"defunct" szoveg jelzi a ps utasitds hatdsdara kiirt szovegben, lasd 1.33 lista:)

De mi is a baj? Kodunk nem vette figyelembe azt a tényt, hogy a jelzések blokkol6dhat-
nak és hogy nem dllnak sorba. A kdvetkezo tortént: A sziil0 megkapta és elfogta az elso
jelzést. Amig a jelzés kezel0 az elsd jelzés feldolgozasaval volt elfoglalva, leszallitodott a
masodik jelzés és hozzdadodott a fliggo jelzések listdjahoz. Mivel azonban a SIGCHLD
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Programlista 1.31: A signall:jelzéskezel6 alprogramja

#include "csapp.h"

void handlerl (int sig)

{
pid_t pid;
if ((pid = waitpid (-1, NULL, 0)) < 0)
unix_error ("waitpid error"),;
printf ("Handler reaped child /d\n",(int)pid);
Sleep (2) ;
return,;
}

int main ()
{
int i, n;
char buf [MAXBUF];
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Programlista 1.32: A 1.30 listan lathat6 program végrehajtdsanak eredménye

linux> ./signall

Hello from child 10320
Hello from child 10321
Hello from child 10322
Handler reaped child 10320
Handler reaped child 10322
<cr>

Parent processing input

a SIGCHLD jelzés kezel6 blokkolja, a méasodik jelzést nem érkezett meg. Roviddel
ezutan, amikor a jelzés kezeld még mindig az elsd jelzés feldolgozasaval van elfoglalva,
megérkezik a harmadik jelzés. Mivel mar van egy fiigg6 SIGCHLD, ez a harmadik
SIGCHLD jelzés torlddik. Valamivel kés6bb, amikor a jelzés kezel6 mar visszatért, a
kernel észreveszi, hogy fligg6ben van egy SIGCHLD jelzés és a sziilot a jelzés fogadasara
készteti. A sziild elfogja a jelzést és mdasodszor is végrehajtja a jelzés kezeld rutint.
Mikor a jelzés kezeld befejezi a méasodik jelzés feldolgozasat, nincs tobb fliggd SIGCHLD
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Programlista 1.33: A 1.30 listan lathat6 program hibdjanak felderitése

<ctrl-z>

Suspended

linux> ps

PID TTY STAT TIME COMMAND

10319 pb T 0:03 signall
10321 pd Z 0:00 signall <defunct>
10323 pb R 0:00 ps

jelzés, és most mar soha nem is lesz, mivel a masodik SIGCHLD jelzésre vonatkozo
minden ismeret elveszett. Amit ebbdl nagyon fontos megtanulnunk, hogy a jelzések
nem haszndlhat6k a folyamatokban események el6forduldasanak megszamlalasara.

A probléma megolddsdhoz idézziik fel, hogy egy fliggd jelzés 1étezése csak annyit
jelent, hogy legalabb egy ilyen jelzés érkezett azota, hogy a folyamat utoljara ilyen
tipusu jelzést fogadott. Tehat, gy kell médositanunk a SIGCHLD jelzés kezel6t, hogy
minden hivdas alkalmdval begytjtse az 0sszes lehetséges zombi gyereket.



Jelzések 108
Programlista 1.34: A 1.30 listan lathat6é program javitott valtozata. Figyelembe veszi

hogy a jelzések blokkol6dhatnak és hogy nem allnak sorba. Még ez sem veszi azonban
figyelembe hogy a rendszerhivasok félbeszakithatok.

#include "csapp.h"

void handler2(int sig)

{
pid_t pid;

while ((pid = waitpid(-1, NULL, 0)) > 0)
printf ( , (int)pid);
if (errno != ECHILD)
unix_error ( I ) ;
Sleep (2) ;
return,;

int main ()
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Az igy modositott SIGCHLD jelzés kezeld (1asd 1.34 lista) mar megfelel6en begyijti az
0sszes zombi gyereket, 1asd 1.35 lista.

Programlista 1.35: A 1.34 listan lathato program futtatdsanak eredménye.

linux> ./signal?2

Hello from child 10378
Hello from child 10379
Hello from child 10380
Handler reaped child 10379
Handler reaped child 10378
Handler reaped child 10380
<cr>

Parent processing input

Ez azonban még nem minden. Ha signal2 programunkat a Solaris egy régebbi
valtozatan futtatjuk, az helyesen begyjti valamennyi zombi gyermekét. A blokkolt read
rendszerhivds azonban még idd eldtt visszatér, még mielo6tt a billentytlizeten széveget
tudnénk beirni:
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Programlista 1.36: A 1.34 listan lathato program végrehajtasanak eredménye régebbi
Solaris rendszeren

solaris> ./signal?2

Hello from child 18906

Hello from child 18907

Hello from child 18908
Handler reaped child 18906
Handler reaped child 18908
Handler reaped child 18907
read: Interrupted system call

A problémat az okozza, hogy ezen a Solaris rendszeren az olyan lassu rendszerhivasok
mint a read, nem indulnak Gjra, miutan megszakitodnak a jelzés érkezése miatt. Helyet-
te —a Linux rendszerektdl eltér6en, amelyek automatikusan Gjrainditjak a megszakitott
rendszerhivast- hibajelzéssel visszatérnek a hivo alkalmazashoz

Ha hordozhato jelzés kezel6 kddot akarunk irni, szdmitanunk kell arra a lehetdségre,
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Programlista 1.37: A 1.30 listan lathat6 program olyan véltozata, amelyik helyesen veszi
figyelembe hogy a rendszerhivdas megszakithato.

#include "csapp.h"

void handler2(int sig)

{
pid_t pid;
while ((pid = waitpid (-1, NULL, 0)) > 0)
printf ("Handler reaped child 7d\n", (int)pid);
if (errno != ECHILD)
unix_error("waitpid error");
Sleep (2) ;
return,;
+

int main() {
int i, n;
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hogy egyes rendszerhivasok idg eldtt visszatérnek és azokat "kézileg" Gjra kell inditani,
ha ez el6fordul. Az 1.37 lista mutatja a signal2 azon valtozatat, amelyik manualisan
gjraindul abortalt rendszerhivasok utan. Az EINTR visszatérési kod az errno-ban jelzi,
hogy a rendszerhivas a megszakitds utdn idd el6tt tért vissza.
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1.5.5. Hordozhaté jelzés kezelés

A jelzés kezelés kezelés szemantikdja rendszerrol rendszerre valtozik — péld4ul, hogy
egy megszakitott lassu rendszerhivas Gjraindul vagy idd el6tt abortal — ez a Unix jelzés
kezelés bels6 tiigye. Hogy ezt a problémat megoldja, a Posix szabvany definidlja a
sigaction fliggvényt, (lasd 1.38 lista), ami Posix-jellegti rendszereken (mint Linux vagy
Solaris) vildgosan meghatarozza a sziikséges szemantikat.

Programlista 1.38: A sigaction fliggvény prototipusa

<signal .h>
sigaction ( signum, sigaction *act,
sigaction *oldact);

Returns: O if OK, -1 on error

A sigaction fliggvény haszndlata elég bardtsagtalan, mert megkoveteli, hogy a felhasz-
nalo6 egy struktura elemeit toltse ki. Nagyon hasznos a Signal burkolofiiggvényt 1asd 1.39
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haszndlni helyette, amit a signal fiiggvénnyel egyez6 modon kell hivni. Ez a fliggvény
installél egy jelzés kezeldt, amely a kovetkezo jelkezelési szemantikat hasznélja:
e Csak a kezeld 4ltal éppen feldolgozas alatt 4116 tipust jelzések blokkol6dnak
e Mint a tobbi jelzés implementaciondl is, a jelzések nem allnak sorba
e A megszakitott rendszer hivasok automatikusan Gjraindulnak, ha lehetséges
e Ha mar installdltuk a jelzés kezel6t, az mindaddig intalldlva is marad, amig Signalt
gjra nem hivjuk handler argumentumként SIG_IGN vagy SIG_DFL értékkel.

A signal2 program (ezt mar lattuk a ?? listdn) egy olyan valtozatat mutatja, amelyik
Signal burkolofiiggvényiinket haszndlja, hogy elore lathato legyen a jelzés kezelés
szemantikus viselkedése kiilonb6zd szamit6gép rendszereken. Az egyetlen kiillonbség,
hogy a kezel6 tizembe dallitdsdhoz a Signal fliggvényt hivtuk signal helyett. Ez a program
mar helyesen fut Solaris és Linux rendszereken egyarant, és nem kell kézzel gjrainditani
a megszakitott rendszerhivisokat.
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Programlista 1.39: A sigaction fliggvény hasznos burkol6 fiiggvénye

handler_t *Signal(int signum, handler_t *handler)

{

struct sigaction action, old_action;

action.sa_handler = handler;

sigemptyset (&action.sa_mask); /* Block sigs of type
being handled */

action.sa_flags = SA_RESTART; /* Restart syscalls if
possible */

if (sigaction(signum, &action, &old_action) < 0)
unix_error ("Signal error");
return (old_action.sa_handler) ;
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1.5.6. A jelzések blokkolasanak kezelése

Az alkalmazésok a sigprocmask fliggvény (lasd 1.40 lista) hasznélataval explicit modon
is kezelhetik a kivéalasztott jelzéseket.

A sigprocmask fliggvény megvéltoztatja az éppen blokkolt fliggvények halmazat. A
pontos viselkedés a how értékétdl fligg:

. : Hozzdadja a setben felsorolt fliggvényeket blockedhez ( blocked =
blocked | set).

. : Eltavolitja a setben felsorolt fliggvényeket blockedbdl ( blocked =
blocked & set).

o : blocked = set

Ha oldset nem NULL értékd, a blocked bit vektor el6z0 értékét eltarolja oldsetben.

A set jelzéseket a kovetkezd fiiggvényekkel manipuldlhatjuk. A sigemptyset iires hal-
mazza inicializdlja a setet. A sigfillset fliggvény hozzdadja az egyes jelzéseket sethez.
A sigaddset fliggvény a signum jelzést hozzdadja sethez, a sigdelset torli signumot setbdl,
végiil sigismember 1 értéket ad vissza, ha signum tagja setnek, és 0 értéket, ha nem.
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Programlista 1.40: A jelzések blokkolasat kezel6 fiiggvények prototipusa

#include <signal.h>

int sigprocmask(int how, const sigset_t |*set,
sigset_t *oldset);
int sigemptyset(sigset_t *set);
int sigfillset(sigset_t *set);
int sigaddset(sigset_t *set, int signum);
int sigdelset(sigset_t *set, int signum);
//Returns: 0 if 0K, -1 on error

int sigismember (const sigset_t *set, int signum),;
// Returns: 1 if member, 0 if not, -1 on error
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1.5.7. Folyamatok szinkronizaldsa konkurrencia hibak elkeriilésével

Az a probléma, hogy hogyan kell programozni két olyan kéd folyamot, amelyek
ugyanazt a tarhelyet irjdk és olvassdk, szamit6gép tudbésok generdcioit foglalkoztatta.
Altaldban véve, a kod folyamok egymadsban agyazédédsdnak lehetésége az utasitdsok
szamaval exponencidlisan n6. Bizonyos bedgyazoddsok esetén az eredmény helyes
lesz, méasok esetén meg nem. Az alapvetd probléma a konkurrens kod folyamok egy
olyan szinkronizaldsa, hogy legtébb féle egymdasba agyazédast engedjiik meg, és a
lehetséges bedgyazodasok mindegyike helyes eredményt adjon.

A konkurrens programozdas mély és fontos probléma, amelyet itt most nem targyalunk.
A most tanultakat azonban felhasznalhatjuk arra, hogy érzékeltessiik a konkurren-
ciabol fakado intellektudlis kihivasokat. Tekintsiik példaul a 1.41 listin mutatott
progamot, amely egy tipikus Unix parancs értelmez6 szerkezetével rendelkezik. A sziil6
folyamat egy listan kdveti nyomon a gyermek folyamatai sorsat, minden folyamathoz
egy bejegyzést rendelve. Az addjob és deletejob fliggvények ehhez a listdhoz hozzdadnak
egy bejegyzést vagy kivesznek beldle.

Miutén a sziil6 folyamat 1étrehozta az G4j gyermek folyamatot, hozzdadja a gyermek
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Programlista 1.41: Egy utasitds értelmezd program egy ravasz szinkronizalasi hibaval.
Ha a gyermek folyamat az el6tt befejezddik hogy a sziil6 folyamat el tud indulni akkor
az addjob és deletejob fliiggvények helytelen sorrendben hivodnak.

void handler (int sig)

{@
pid_t pid;
while ((pid=waitpid(-1,NULL,0))>0) //Reap a zombie

child

deletejob(pid); // Delete the child from the job listg@
if (errno != ECHILD)
unix_error ("waitpid error");

int main(int argc, char *x*xargv)
{
int pid;
Signal (SIGCHLD, handler);
initjobs(); /* Initialize the job list */
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folyamatot a listdhoz. Amikor a sziil6 folyamat begyijti a befejez6d6tt (zombi) gyermek
folyamatot a SIGCHLD jelzés kezelGben, torli a folyamatot a listarol. Elso pillantdsra, a
kod helyesnek ttinik. Sajnos, a kovetkez6 esemény sorozat is lehetséges:

@ A sziil6 folyamat végrehajtja a fork fiiggvényt, és a kernel az tjonnan létrehozott
gyermek folyamatot litemezi be futtatdsra a sziil6 folyamat helyett.

@ Mielétt a sziil6 folyamat ismét futdsképes lenne, a gyermek folyamat befejez6dik
és zombi lesz beldle, aminek hatdsara a kernel SIGCHLD jelzést kiild a kernelnek.

@ Kés6bb, amikor a sziilé folyamat ismét futdskésszé valik, de még nem hajtédott
végre, a kernel észreveszi a fiigg6 SIGCHLD jelzést és a jelzés kezel6 végrehajta-
saval a a sziil6 folyamatot a jelzés fogaddsara kényszeriti.

@ A jelzés kezeld begytijti a befejez6dott folyamatot és meghivja a deletejob fiigg-
vényt, amit semmit sem csindl, mivel a sziil6 folyamat még nem adta hozz4a a
gyermek folyamatot a listdhoz.

@ Miutdn a kezeld befejezédik, a kernel futtatja a sziild folyamamatot, amelyik
visszatér a forkbol és az addjob fliggvény haszndlataval hibdsan hozzaadja a (nem
1étez6) gyermek folyamatot a listahoz.

Azaz, a fOprogram és a jelzés kezel6 kodfolyaménak bizonyos beékelddései esetén
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el6fordulhat, hogy deletejob eldbb hivodik meg, mint addjob. Ennek eredményeként
hibés bejegyzés jon létre a listaban, egy olyan folyamatrol, amelyik mar nem létezik
és amely bejegyzés soha nem fog eltavolitodni. Masrészt vannak olyan beékelddések
is, amelyek el6forduldsa esetén az események a helyes sorrendben térténnek meg.
Péld4ul, ha a kernel a fork rutinbdél val6 visszatérés utan a sziil6 folyamatot {itemezi be
a gyermek helyett, akkor a sziil6 helyesen adja hozza a gyermek folyamatot a listahoz,
mieldtt a gyermek befejezddne és a jelzés kezeld eltavolitand a folyamatot a listarol.

Ez a versenyhelyzet (race) néven ismert klasszikus szinkronizaldsi hiba. Ebben az eset-
ben két versenyzd a fdprogrambeli addjob és a jelzéskezelObeli deletejob. Ha az addjob
nyeri a versenyt, akkor helyes az eredmény; ha nem, akkor helytelen. Az ilyen tipust
hibdkat roppant nehéz felderiteni, mivel nem tudunk minden lehetséges beékel6dést
megvizsgalni. El6fordulhat, hogy milliészor lefut a program minden probléma nélkiil,
aztan a kovetkezo esetben eldall a verseny.
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1.6. Nem-lokalis ugrasok

A C nyelvben van egy felhaszndl6i szintl kivételes vezérld folyam, amit nem-lokalis
ugrasnak neveznek, és amely a vezérlést kozvetleniil dtadja az egyik fliiggvénybdl egy
masik, éppen végrehajtas alatt levd fiiggvénybe, anélkiil, hogy végig kellene menni a
szokdasos call és return utasitds sorozaton. A nem-lokdlis ugrasokat a setjmp és longjmp
fliggvények szolgaltatjak, 1asd 1.42 programlista.

Programlista 1.42: A setjmp fliggvény prototipusa

#include <setjmp.h>

int setjmp(jmp_buf env);
int sigsetjmp(sigjmp_buf env, int savesigs),;

Returns: O from setjmp, nonzero from longjmps

A setjmp fiiggvény elmenti a hivasi kdrnyezetet az env pufferben, hogy azt kés6bb
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a longjmp felhaszndlja, majd 0 értékkel visszatér. A hivasi kornyezet tartalmazza a
programszamlalot, a veremmutatot, és az altalanos célu regisztereket.

A longjmp fiiggvény, lasd 1.43 programlista, az env pufferbdl visszaallitja a hivasi
kornyezetet, majd kivalt egy visszatérést a legutobbi setjmp hivasbol, amely hivas az
env kornyezetnek értéket adott. Ezutdn setjmp egy nem-nulla retval értékkel tér vissza.

A setjmp és longjmp kozotti egylittmiikodés els6 pillantdsra kissé zavaros. A setjmp
fliggvényt egyszer hivjuk, de tobbszor is visszatér: egyszer akkor, amikor a setjmp
fliggvényt eldszor hivjuk, és a hivasi kornyezetet eltaroljuk az env pufferben, és egyszer
valamennyi megfeleld longjmp hivas esetén. Masrészt pedig a longjmp fliggvényt egyszer
hivjuk, és sosem tér vissza.

A nem-lokdlis ugras fontos alkalmazasa, hogy lehetdvé tesz kozvetlen visszatérést
mélyen bedgyazott fliggvényhivasbdl, altalaban valamilyen hiba feltétel észlelésekor.
Ha egy mélyen beagyazott fiiggvényhivas sordn hibafeltételt észleliink, a nem-lokdlis
ugréassal kozvetleniil visszatérhetiink a lokalizalt hibakezel6h6z, és nem kell nehéz
munkdval feldolgozni a hivasi vermet.

Az 1.44 programlista mutat példat arra, ezt hogyan lehet hasznalni. A {6 rutin el6szor
meghivja a setjmp fiiggvényt @, hogy elmentse a hivasi kdrnyezetet, majd meghivja a
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Programlista 1.43: A longjmp fliggvény prototipusa

<setjmp.h>

longjmp (jmp_buf env, retval) ;
siglongjmp (sigjmp_buf env, retval) ;

Never returns

foo fiiggvényt@, ami meghivja a bar fiiggvényt @. Ha foo vagy bar hibat észlel, azonnal
visszatér a setjmp-bol a longjmp hivdsa tGtjan. A setjmp nem-nulla visszatérési értéke jelzi
a hiba tipusat, amit aztan dek6dolhatunk és a kod egyazon helyén kezelhetiink.

A nem-lokdlis ugrasok egy madsik fontos alkalmazasi teriilete, amikor egy jelzés
kezel6bdl egy bizonyos helyre kell ugrani, ahelyett, hogy abba a kdd részbe térnénk
vissza, amit a jelzés érkezése megszakitott. Az 1.45 programlista egy olyan egyszerl
programot mutat, amelyik ezt az alap-technikat haszndlja. Ez a program jelzéseket
és nem-lokélis ugrdasokat haszndl arra, hogy "puha" Gjrainduldst (soft restart) hajtson
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Programlista 1.44: Nem-lokalis ugras példa program. Azt mutatja be, hogyan lehet
gjraindulni egy mélyen bedgyazott fliggvényben észlelt hiba utdn, a hivasi verem teljes
felgongyolitése nélkiil.

#include "csapp.h"

jmp_buf buf;

int errorl 0;

1;

int error?2
void foo(void), bar(void);
int main ()

{

int rc;

rc = setjmp (buf); @
if (rc == 0)
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Programlista 1.45: Egy olyan program, amelyik Gjrainditja magat, amikor a felhasznélo
ctrl-c-t ir be.

#include "csapp.h"
sigjmp_buf buf;

void handler (int sig) @
{
siglongjmp (buf, 1);

int main ()

{
Signal (SIGINT, handler);

if (!sigsetjmp(buf, 1))@
printf ("starting\n");
else
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végre, amikor a felhaszndlo ctrl-c-t {it be a billentylizeten. A sigsetjmp €s a siglongjmp
fliggvények a setjmp €s longjmp olyan véltozatai, amelyeket a jelzéskezel6k hasznalnak.
A sigsetjmp fiiggvény kezdeti hivasa @ elmenti a hivasi kornyezetet és a jelzési
kornyezetet (beleértve a fiiggb és blokkolt jelzés vektorokat is) is, amikor a program
elindul. Ezutan a f6program egy végtelen ciklusba kertiil. Amikor a felhasznal6 ctrl-c-
t ir be, a parancsértelmez6 egy SIGINT jelzést kiild a folyamatnak, ami azt elkapja.
Ahelyett, hogy visszatérne a jelzéskezelObdl, ami vezérlést visszaadnd a megszakitott
feldolgozasi huroknak, a jelzéskezel6 nem-lokdlis ugrdst hajt végre a fOprogram
kezdetére. Az 1.45 programot futtatva, az 1.46 listin mutatott eredményt kapjuk.

A C++ és Java kivétel kezelési mechanizmusa 1ényegében a C setjmp és longjmp
fliggvényeinek strukturdltabb véltozata. Egy try belsejében levd catch tekinthet6
a setjmp megfeleldjének. Hasonloképpen, a throw utasitds a longjmp fliggvényre
hasonlit.
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Programlista 1.46: Az 1.45 listdn lathat6 program végrehajtdsanak eredménye

unix> ./restart

starting

processing. ..

processing. ..

restarting User hits ctrl-c
processing. ..

restarting User hits ctrl-c
processing. ..
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1.7. Segédprogramok a folyamatok kezelésére

A Linux rendszerek szamos hasznos segédprogramot biztositanak a folyamatok vizsga-
latara és befolyasoldsara:

Nyomon koveti a futé program és annak gyermekei altal végrehajtott
rendszerhivasokat. Nagyszerti eszkoz egy kivancsi hallgat6 szamara. Erdemes a
programot a -static kapcsoloval forditani, akkor a kimenet sokkal érhet6bb, nem
tartalmazza az osztott konyvtarakra vonakozé informéciot.

Felsorolja az aktudlisan a rendszerben levl folyamatokat (a zombikat is).
Az aktualis folyamatok er6forras hasznalatat nyomtatja ki.
Kijelzi a folyamatok memoria térképét.

Egy olyan virtualis f4jlrendszer, amelyik szamos kernel adatszerkezetet
exportal ASCII forméaban, igy az a felhaszndl6i programok szdmadra is olvashato.
Példaul, a“cat /proc/loadavg” begépelésével megnézhetjiik Linux rendszeriink
aktudlis atlagos terhelését.
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1.8. Osszefoglalas

A kivételes utasitds végrehajtasi folyam (Exceptional control flow, ECF) a szamitogépes
rendszerek minden szintjén jelen van, és nélkiilozhetetlen a szamit6gépes rendszeren
beliili konkurrencia megvalositasdhoz.

Hardver szinten, a kivételek a vezérlé folyam hirtelen valtozasai, amelyeket a pro-
cesszorban torténd események valtanak ki. A vezérlési folyam attevodik egy szoftveres
kezel6 rutinba, amelyik valamilyen feldolgozast végez, majd visszaadja a vezérlést a
megszakitott vezérlési folyamba.

Négyféle kivétel 1étezik: megszakitasok, hibdk, abortaldsok és cspddk. A megszakitasok
aszinkron moédon torténnek (barmelyik utasitdshoz képest), amikor egy kiilsé 1/0
eszkoz (mint egy id6zit6 daramkor vagy egy magneslemez vezérl6) a processzor meg-
szakitas tliskéjére jelzést ad. A vezérlés a hibds utasitdst kovetd utasitasra kertiil vissza.
A hibdk és abortalasok egy utasitas végrehajtdsanak eredményeként, szinkron médon
torténnek. A hiba kezeldk tjrainditjak a hibas utasitast, mig az abortalas kezel6k soha
nem térnek vissza a megszakitott kod folyamhoz. Végezetiil, a csapdak fiiggvény hi-
vashoz hasonlitanak, amelyekkel rendszer hivasokat valésitunk meg, ezek 1ényegében
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az alkalmazdsok szamadra az operdacios rendszerbe biztositanak jol ellendrzott belépési
pontokat.

Operéacios rendszer szinten a kernel ECF-et haszndl a folyamatok alap jellemzdinek
megvalositdsara. A folyamatok két alapvetd absztrakciot biztositanak az alkalmazasok
szamara: (1) olyan logikai vezérlési folyamot, amelyik mindegyik programnak biztositja
azt az illuziot, hogy kizarélagosan rendelkezik a processzorral, és (2) egy olyan magan
cimteret, amely azt az illiziot nyujtja, hogy minden egyes program kizarélagos joggal
hasznélja a f6 memariat.

Az operdcios rendszer és az alkalmazdsok kézotti koztes rétegben, az alkalmaza-
sok gyermek folyamatokat kelthetnek; megvarhatjdk, amig a gyermek folyamatok
megdallnak vagy befejezodnek; 4j programokat futtathatnak; és elkaphatnak mas
folyamatoktdl szarmazo jelzéseket. A jelzés kezelés szemantikdja nagyon érzékeny
és rendszerrdl rendszerre valtozik. A Posix-szabvanyu rendszereken azonban vannak
olyan mechanizmusok, amelyek lehetdvé teszik a programok szdmadra, hogy vildgosan
meghatarozzak a jelzések kezelésének elvart szematikgjat.

Végezetiil, alkalmazasi szinten, a C programok is haszndlhatnak nem-lokalis ugra-
sokat a szokdsos hivas/visszatérés modszer kikertilésére, hogy kozvetleniil az egyik
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fliggvénybol a masikba ugorjanak.
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